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Dispositivos Inalambricos basados en el
Estandar IEEE 802.11

Autor: Ing.CARLOS ALBERTO ROMERO BALZA
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RESUMEN

Este proyecto plantea desarrollar una herramiemtaftivare (husmeador), que
identifigue y monitoree los dispositivos y las cxioees inalambricas en una red de
area local (WLAN —Wireless Local Area NetwQrkbajo el estdndar de la IEEE
802.11, aprovechando elementos y capacidades deetes inalambricas del
laboratorio de redes del DCyT de la UCLA. Realizatas siguientes actividades: a)
Diagnosticar si existen en el mercado herramiesitagares que permitan supervisar,
identificar y monitorear estaciones y dispositivimalambricos conectados, no
autorizados en la WLAN basada en el estandar 80gid testricciones de tiempo de
uso, ni de identificacion de una sola marca de cmaptes, b) Recolectar, analizar y
evaluar informacion pertinente al estandar IEEE .BD2 c) Investigar como
desarrollar un software tipo herramienta capaz démtificar y monitorear redes
Wilan, haciendo clasificacion de la informacién mtispositivo y conexion, d)
Desarrollar la herramienta, e) Evaluar la herramaiemrificando que la informacion
arrojada coincida con valores reales de los parésestudiados. La importancia del
proyecto radica en descubrir todos los dispositiaaiambricos que estén activos en
una WLAN, permitiendo detectar posibles intrusoas#&los en el estandar 802.11,
asi como medir la distancia aproximada, potencitadefial. También se obtendran
los parametros de cada uno de los dispositivose¢bidon IP, Mac Addresp
Herramientas similares tienen limitaciones de tierde uso, de marca especifica, asi
como altos costos. Esta herramienta no tendra nangile estas limitaciones,
brindando soporte en cuanto a disefio y desarnotiolo cual se recomienda para
futuros proyectos similares que necesiten de laaiméentas aqui utilizadas.

Palabras Clave:Monitor, Sniffer Deteccion, WLAN, 802.11.
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INTRODUCCION

El desarrollo de la tecnologia Inalambrica WLANgwmitido que este tipo de
redes comience a imponerse sobre las redes cabldadso comun. En sus inicios
las WLAN eran costosas, lentas e inseguras; peycehadia se cuenta con precios
accesibles, velocidades mejoradas bastante aceptgblen continua evolucién,

ademas de altos niveles de seguridad.

La identificacion y monitoreo de conexiones indbéicas en una red es esencial
para los administradores de redes (debido a quéepusupervisar sus conexiones,
observando el tréfico, estimando asi la calidadséelicio ofrecido a sus clientes
finales), y para quienes son los usuarios finalesla$ enlaces, puesto que la

confiabilidad de sus datos est& en juego.

El objetivo principal de este trabajo es el deegen unsoftware para la
identificacion y monitoreo de dispositivos inalaimsbs en forma general, basados en
el estdndar IEEE 802.11, que permita observaritasaiones fisicas, las direcciones
IP de los diferentes dispositivos que se encuenégenuna red de area local

inalambrica.

La presente investigacion se sitla en la modalaestudios de proyectos,

estructurado como se detalla a continuacion:

Capitulo I: Comprende el planteamiento del problema, objetijpssificacion e

importancia.

Capitulo II: Se refiere al marco tedrico, donde se recopilamamdscedentes del
trabajo. También cuenta con la informacion biblidga y analitica que permitid

elaborar las bases teoricas que sustentan el @studi



Capitulo 1lI: Corresponde al marco metodolégico, especificandtipel de

investigacion, las fases de la metodologia de tigasén y el plan de trabajo.

Capitulo IV: Corresponde a la propuesta del estudio, espedificaa
descripcidon de la propuesta, los requerimientoa padesarrollo y la manera como

se llevo a cabo el desarrollo.

Capitulo V: Ofrece un conjunto de Conclusiones y Recomendasiobtenidas
del estudio y desarrollo, enfocadas en la tecnaldgiredes inalambricas basadas en
el estandar IEEE 802.11.

Estos cinco capitulos descritos definen las heeatas, parametros,
metodologia, informacién y ayudas necesarias @a@hsecucion de los objetivos

del presente trabajo.



CAPITULO |

EL PROBLEMA

Planteamiento del Problema

El desarrollo y evolucion de los sistemas compatetes, trae consigo inmensa
cantidad de mejoras y beneficios, que permitencada dia mas eficientes en la
prestacidon de servicios. Las conexiones inalambrisa han convertido en un
estandar permanente el cual evoluciona de manerdaréprecisa y eficiente. Se
plantea el desarrollo de una herramiestat(varg capaz de identificar y monitorear
los dispositivos inaldmbricos que puedan existirétas.access pointroutery y que

estén en funcionamiento en una red de area logl@nnrica.

Desde que se iniciaron y aun hoy en dia, la mayteiaistemas informaticos
son inmovibles, destinados a un escritorio o $ifio En los comienzos de las redes
informéticas, en 1969, cuando se cred la primeraesles redes de la historia
“Arpanet” estaba basada en la conexién de punius ffomo siempre han existido y
existiran visionarios, tal com&cott McNealy directivo de la empresaSuri, él
hablaba a finales del siglo pasado de la imporgadeila movilidad y del trabajo en
red en el futuraMcNealy(1969). Era el paso para acercar las telecomupiteg al
mundo de la computarizacion en movilidad, algo gaemuchos profesionales y

expertos en el area andaban buscando sin cesar.

La movilidad trae consigo el concepto de inaldntbidcsu vocablo en ingles
“Wireles$, concepto que IBM ya habia experimentado hacs afa su PCjr (1984),

aparato dotado de un teclado sin cable, y un pudetaayos infrarrojos para
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comunicarse. Para ese entonces se tenia clarcegde dn nivel de conectividad de
corta distancia, se tenia que pasar a otros nigalgariores y largas distancias. Debia
ser la superacion del cable como via de conexiéam pasar a redes inalambricas que
dieran servicio a empresas, organizaciones y ewgolue por su caracter de
necesaria movilidad de sus usuarios pudiesen dalvesus expectativas de
conectividad para sus redes internas asi comadlileacidn de Internet desde puntos

moviles.

Muchas personas ven en esta tecnologia el val@gado que necesitan las
empresas para estar a la vanguardia de la indgsteiaavanza tecnolégicamente. El
Instituto de Ingenieros Eléctricos y Electronicdssijtute Electrical Electronics
Engineersinc. “IEEE”) ha establecido los estandares ypasimetros para trabajar y

hacer desarrollos en ambientes inalambricos come & estandar 802.11.

Pocos expertos en la comunicacion y profesoresetsitarios hubiesen podido
imaginar hace unos afios que se fuera a produgopalarizacion de un estandar que
responde a la definicion numérica 802.11. En pieimo de la revoluciéon hacia la
sociedad-red y con unos procesos de digitalizab#&stante avanzados en muchas
empresas, una tecnologia bautizada con el nombré/iddess Fidelity o Wi-Fi
empieza a popularizarse y ganar adeptos entreokmirégdades de informéticos,
hackers (piratas informaticos) y usuarios de cuaigsistema operativo tal como
Linux. Las predicciones llegan incluso mas lejos ldeque muchos se podian
imaginar; las palabras de Larry Birenbaum Bieemb (2002), directivo de Cisco
Systems, ha dejado una gran reflexion: “creemodajtexnologia inalambrica tendra
el mismo impacto que la llegada del computador gueis - Personal Computer
(PC)".

Todo empezé con el impulso de la Alianza para: Lamgatibilidad del
Protocolo Ethernet InalambricdWireless Ethernet Compatibility Allian¢gVECA),
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donde estan empresas tan importantes como IBMpGiddicrosoft, son ellas las
que venden el hardware y el software que van aartil adaptar y copiar las
comunidades wireless. Pero la evoluciéon y mejosasreimpulso natural en el ser
humano, ya hoy en dia, también existen nuevas sagrauevos hardware y nuevos

sistemas operativos, conllevando una evoluciomjroiento y desarrollo en el area.

Cuando millones de usuarios disfrutan ya en todomahdo del éxito que ha
supuesto la popularizacion de la telefonia movisteégna Global para Moviles -
Global System for Mobile Grupo Mdévil Especial Groupe Special MobiléGSM),
por el gran uso de los mensajes Servicio de Men§apetos -Short Message Service
(SMS), por el impulso que se le ha dado al lengdajenarcas Wireless Markup
Language(WML) y por tener tres de las grandes empresdsatgs constructoras de
equipos de telefonia: Nokia, Ericsson y Siemens,egpertos se preguntan hacia

donde se encaminan los usuarios en los diferenteles de wireless

Red de Area PersonalPersonal Area Network(PAN), Red de &rea local -
Local Area NetworKLAN), Red de Area MetropolitanaMetropolitan Area Network
(MAN), Red de Area Mundial World Wide Area Networ@VAN)).

La conexion inalambrica va desde el contacto miliim@é hasta el campo de los
satélites. Definidas como: tecnologias fijas que ks teléfonos y portatiles en
comunicacion inalambrica (WLAN —Wireles Local Area Netwotk— Redes
Inalambricas de Area Local), tecnologias movileS\(AN) con costos asociados por
trafico y las sedentarias (WPAN) que se conectare@os de 10 metros. Las WLAN
y las WWAN son las que mas pueden revolucionaaebpmma dentro del campo de
las redes inalambricas. Tanto en los hogares, cemtas empresas para realizar
enlaces entre edificios, en sitios publicos de at@ncentracion (espacios

universitarios, estaciones de autobuses, medios cdmunicacion, ..), las



posibilidades de utilizar las tecnologias inaladsison inmensas por no tener que

usar cables.

Las WLANSs creadas con el estandar 802.11b el aiahgpoco méas avanzado,
son producto de una tecnologia madura, de bajoocpsya experimentadas
suficientemente. Basta con que el usuario tengaoamputador portétil con tarjeta
inaldmbrica, la cual alcanza con su antena 150o0se@tproximadamente, para que
empiece la experiencia de entrada sin cables Beda También los obstaculos tales
como edificios, montafias, arboles; influyen en lehrece de la tarjeta. Una vez
conectados el computador con el software adecsadtendra comunicacion con el
nodo mas cercano, el cual admite hasta 10 compesmdwmnectados a un mismo
tiempo. De esta forma, el usuario se conecta ab modomputador central desde el
cual por medio de una conexion de tecnologia dmlite subscriptor digital-DSL-
Digital Sucriber Line (ADSL) es posible llegar admet. Desde la movilidad que da
un portatil se puede entrar en la red con lo cuatindo de los profesionales de la
comunicacion y de las comunidades de vecinos sdepuacercar mas hacia los

habitos-red que cada vez iran apareciendo en diesy@mbitos de la sociedad.

En Estados Unidos, por unos pocos dolares se pexka acceso a 750 puntos
de conexion Wi-Fi en lugares estratégicos comcaciestas de autobus, aeropuertos,
hoteles, cafés y restaurantes a principios del28f12. Los sitios publicos de alta
concentracion en EEUU aumentan cada dia mas, sitios web de referencia que
sirven para buscarlos son muy visitados. Ya en X{ezla, se cuenta con servicios

similares.

El crear una herramienta que permita identificangnitorear los dispositivos
inalambricos que conforman y se conectan a una WLasNcomo poder identificar
los dispositivos inalambricos que tratan de comset@ se conectan en forma no
autorizada, es beneficioso para elevar los niveéeseguridad. Aun contando con

servicios tal como la de un Protocolo de Configiradinamica de Servidores —
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Dinamic Host Configuration Protocol (DHCP) el caasligna direcciones IP de forma
automatica en funcion de las maquinas registradlasesMAC ADDRESSPodrian
conectarse equipos no autorizados y causar daib die la red. Esta herramienta
aumenta los niveles de confiabilidad de la reckalizar andlisis de las direcciones de
Control de Acceso al Medio Médium Access Contr¢gMAC); calcular la distancia

aproximada de una estacion mévil, dar conocer tanuia de la sefial.

A muchas aplicaciones existentes de este tipoe mundial se les define y se
les da el nombre de programa tipoiffer(Husmeador). Aplicaciones similares a esta
capaces de hacer los analisis e identificaciones atescritos han sido desarrolladas
por varias empresas y grupos fuera de Venezuala,qo@ limitaciones tales como:
no informan la forma y metodologia de como deskar@lste tipo de aplicacion, solo
pueden identificar una sola marca tipo o0 modelealaponentes en especifico, solo
pueden ejecutar ciertas funciones elementales dmlocidentificar solamente el
nombre o identificar solo la direccion IP; la consgon de uso de una gran mayoria
de estas aplicaciones es por tiempo limitado (médthdias) y los costos muy altos.
Todas estas limitaciones conforman un gran estiranlta investigacion, estudio y
desarrollo de cémo lograr la elaboracion de estehmenta para la consecucion de

los objetivos aqui planteados.

Todo lo antes expuesto lleva a considerar lagjuientes interrogantes:

¢ Existe en el mercado local una herramienta gueitgesupervisar, identificar

y monitorear estaciones y dispositivos inalambricmsectados en la WLAN basada

en el estandar 802.117

¢Existen parametros en el estandar 802.11 que tparghétectar estaciones y

dispositivos inaldmbricos conectados a una WLAN?



¢Es posible desarrollar esta herramienta usandgamwntes de software
reutilizables que faciliten el manejo de la interfgrafica y de las conexiones

inalambricas?

¢Solucionara el problema de detectar intrusos,iesite de apoyo al
administrador de la red como herramienta de sugiérviy monitoreo de redes en un
area de WLAN?

¢ Esta herramienta sera funcional en cualquierdirede exista una WLAN con

dispositivos inalambricos conectados?

Objetivos

Objetivo General:

. Desarrollar una herramienta deftwareque permita identificar y monitorear
los dispositivos inalambricos (estacionascess pointroutery que se encuentren

activos en una red inalambrica local, basada estéhdar IEEE 802.11.

Objetivos Especificos:

1 Determinar si existe una herramienta en el merckm@al que permita
supervisar, identificar y monitorear estaciones ispakitivos inalambricos
conectados, en la WLAN basada en el estandar 892.11

2  ldentificar los parametros operativos de una WLAdjbbos estandares 802.11
3 Desarrollar una herramienta grafica que permitaeias y monitorear
comparativamente los dispositivos inalambricos ea wved local basados en el
estandar 802.11.



4  Evaluar la herramienta programada, comparandodizsilos de los parametros
generados con los valores de los parametros retlles como dispositivos y
conexiones activas, potencia de la sefal, distaapieoximada, velocidad de

transmision y revisando si se logra detectar diipos inalambricos no autorizados.

Justificacion e Importancia

El objetivo del proyecto es crear una herramienta permita a sus usuarios
(administradores) observar las direcciones fisitass,direcciones IP y las tramas
transmitidas y recibidas de los diferentes dispast (estaciones inalambricas,
puntos de acceso inalambricos) que se encuentremnanred de area local
inaldmbrica, lo cual brinda un mejor grado de sielgulr al permitir identificar
conexiones no autorizadas manteniendo una evatuap@manente de las

direcciones MAC.

La implantacion de este tipo de herramienta trdendeficios significativos
debido a que los administradores de las redes patéeder a la informacion de
dispositivos conectados a una WLAN, permitiendarélisis, evaluacion, control y
seguridad. En este sentido las conexiones no aata$ podran ser deshabilitadas,

por el administrador.

La importancia de la presente aplicacion es quaddia parte de una corriente
técnica muy poco conocida a nivel de desarrollccdal requiere de expertos e
investigadores que estudien, manejen, dominen yraien las herramientas, los
métodos, las normas y procedimientos existentegyegtan por desarrollar, logrando
hacer de ella algo sencillo y de facil uso. Corvia®nes ya establecidas, el concepto
wirelesscontinuara en desarrollo y evolucién, es una tegia que a cada momento

se arraiga mas como uso normal y cotidiano. La miayte los equipos eléctricos que



existen de uso comun en cualquier oficina, casabitdcion contaran en un futuro

préximo con este tipo de tecnologia.
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CAPITULO I

MARCO TEORICO

Antecedentes de la Investigacion

Identificar y Monitorear dispositivos inaldmbrices una inquietud constante en
el animo de todos los técnicos, profesionales gqrers inmiscuidas en esta area.
Saber cuales y como son las conexiones inalamhgyigase encuentran en el entorno
de red, puede proveer de controles, para permitibee funcionamiento o detener la
conexion si esta es desconocida y no esta autarizams diferentes estudios y
desarrollos sobre WLAN son incontables. A contimdiacse presentan algunas

herramientas y estudios con el proposito de dasrg®p este trabajo.

El trabajo de Vélez (2005) plantea metodologia idefb de sistemas digitales
para telecomunicaciones basada en c/c++: aplicawi®iLAN 802.11a; con esta
idea, se propone una metodologia de trabajo basadana nueva herramienta
denominada HarBest. Este entorno de desarrolla tiatresponder a las necesidades
de los grupos de disefio, aunando la etapa de pesécrifuncional y arquitectural en
una Unica y acelerando la verificacion del sistemediante la reutilizacién de los
vectores de prueba empleados. HarBest est4 basaglolenguaje C/C++, se le ha
dotado de wuna interfaz grafica. Ademas, HarBestuieeg Unicamente de

herramientas no propietarias, con la consecuedtec@n en costos.

Castro (2005), hace uso de redes Neuronales, g@mgae la ubicacion en areas
tipo vecindarios de computadoras modviles. El pnollede la localizacion de

usuarios, ha sido abordado en los dltimos afioygrws grupos de investigacion, de
11



donde han surgido varios enfoques. De particuléerés son los sistemas de
localizacibn donde se usan las sefales de radiginea (RF) para estimar la

posicion, ya que hacen uso de la infraestructuradi&alambrica existente.

El trabajo de Mendoza (2005), brinda un buen sepaltpresente desarrollo,
haciendo un estudio de aplicaciones tHmffer acerca de la forma como se debe
desarrollar y utilizar esta herramienta. Concluyegdasando su justificacion en la
parte de seguridad. Emite el siguiente concepta: Gas palabras, la deteccion de
Sniffersinalambricos que usen adaptadores configuradoskorodo de monitoreo
puede ser analoga a la forma en que se detecta gamona sintonizando una

estacion de radio, es decir, no existe”

El trabajo de Varea (2004), hace un buen resumdnsdaspectos basicos del
estandar 802.11, para lograr la implementacionedes inalambricas seguras. Hace
un estudio de la capa fisica, las direcciones Mé&dparacion de redes Ad hoc y de
Infraestructura, la asociacion (mapeo) y autemttiién, aspectos de seguridad
WLAN, limitacion propagacion de radio frecuencia. ofra buena cantidad de
aspectos que conllevan a la instauracion de re@ddnbricas seguras. Este escrito
brinda un buen soporte al presente desarrollajadla igual que el trabajo de Varea
(2004) permitira observar y monitorear comparatigate los dispositivos

inalambricos de una WLAN.

Todos estos autores sientan importantes basesepar@sente desarrollo, ya
cada uno de ellos suministra informacién que s&rde base; Vélez (2005) un
desarrollo que da parametros para hacer desarroiltespendientes autonomos
proveyendo una de las posibles herramientas que piara elaborar el presente
desarrollo, Castro (2005) ayuda a reducir el tiempoinvestigacién al proveer
formulas para lograr determinar la forma de ub@manputadoras méviles, Mendoza

(2005) provee informacion y capacidades similategr@sente proyecto, brindando

12



una descripcidon muy precisa de los pasos a segaaritbs en la descripcion de la
propuesta, Varea (2004) provee informacion a nilela capa fisica y de la capa
MAC haciendo una identificacién precisa de cadadmdos aspectos que conforman
una WLAN lo cual puntualiza la importancia de guteyecto. Ya en la UCLA, como
en otro gran numero de instituciones se han ddlsaloouna gran cantidad de
trabajos para controlar, analizar, monitorear @éffid0 y conexiones de redes
cableadas. Son desarrollos que requieren de prasucchocimientos en el area de
redes: protocolos, trafico, modulacion, adminisélac En el area de redes
inaldmbricas, los desarrollos que permitan |deifiy Monitorear redes y
conexiones, asi como el envio de mensajes a disppgsinalambricos son pocos. La
mayoria de estos desarrollos dependen de tereargsd¢sas de telecomunicaciones o
redes privadas con capacidades inalambricas tadeso cantenas, repetidores,
satélites) hay que contratar sus servicios pareafoi@ implantacion y puesta en

marcha de esos proyectos.

Algunas de las herramientas similares a la de dessarrollo sonNetStumble
(Stumbler, 200 Lycos WLAN Sniffer (Lycos 2005, Airfart (Airfart, 2003,
CommView forWifi (CommView,2005), las caracteristicas de todas ellas son muy
similares: identifican conexiones activas, obtiedeacciones IP y direcciones MAC.
La aplicacion de este desarrollo sera similar adéatodas estas herramientas,
elaboradas en su mayoria por instituciones, orgaitimes y empresas (desarrollos en
grupos). Esta aplicacion permitird que sean inelklichanualmente las direcciones
MAC de los equipos autorizados a conectarse all@oade se este ejecutando dicha
aplicacion. Proveyendo adicionalmente la informaaé como hacer el desarrollo lo
cual serd de mucha ayuda y respaldo en el aspéctocd, asi como en el

aprendizaje, para trabajos futuros.

El estdndar IEEE 802.11 es de arquitectura natara pedes WLAN el cual

permite transmision por Secuencia Directa (DS) yan¥mision de Espectro
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Expandido por Salto de Frecuencia (FH) a niveladedpa fisica., logrando que un
adaptador de red opere como una estacion (STArera de infraestructura o como
un Access PointA medida que avanza el tiempo avanza tambiérvééueon de
nuevos estandares: 802.11a, 802.11b, 802.11g yveluc&n y desarrollo se
mantiene de forma constante ya se habla del 8028Dke11i, 802.11h, 802.11n y

otros.

Bases Tedricas

La historia de la comunicaciones por radio (inaldcas) data de
aproximadamente 150 afios, constituyendo la basesdsomunicaciones por medio
de redes inalambricas. El fisico teorico escocagedaC. Maxwell y el fisico aleméan
Heinrich Hertz fueron los principales pioneros \alimron los descubrimientos
cientificos sobre la transmision de ondas electgméticas, y de RF (radio-
frecuencia) en la segunda mitad del siglo XIX. Laud€guglielmo Marconi, en los
comienzos del siglo XX, desarrollo en los Estadesédbls una introduccion a las
comunicaciones inalambricas lo cual provocé unavided febril de innovaciones
tecnoldgicas, a personas tales como Thomas EdMionla Tesla, David Sarnoff.
Estas innovaciones resultaron en una serie de suguwoductos militares,
profesionales y de consumo tales como comunicad@émradio bi-direccionales
(usada por primera vez durante la Segunda Guerralisll)i, la radio (AM y después
FM) y eventualmente la television (blanco y negrdegpués a color). La tecnologia
inaldmbrica denominada en sus inicios como espeatisperso (expandido) fue
depurada en los afios 40 en visperas de la SegumtaaGviundial, para proteger
comunicaciones militares (Baradello, 2005). El espedisperso es una tecnologia
inaldmbrica que trabaja en la frecuencia de 9038 MMz, 2450-2483.5 MHz y

transmite informacion en bandas de espectro libgeigy no requieren autorizacion
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para su uso. Técnica que actualmente es la mé&gadél en las redes LAN
inaldmbricas (Ciberhabitat, 2001).

La IEEE (O’Hara, 1999), ratifico el estandar 802dE12.4 Giga Hertz (Ghz) en
el afio 1997, manejando velocidades de transmisgR dlega bits por segundo
(Mbps), para el afio 1999 aprobé los estandared 882le 5Ghz con una velocidad
de hasta 54Mbps y el 802.11b de 2.4Ghz con \dddcile hasta 11Mbps; en Junio
del 2003 ratifica el estandar 802.11g, capaz destn#ir hasta 54Mbps, el cual
ademas proporciona compatibilidad con el estandarngab.

El estandar IEEE 802.11 representé muchos afidsablajo para un equipo
global de ingenieros. Unos de los cambios en ardato del estdndar 802.11 fue,
unir a expertos en dos disciplinas diferentes. |Edisefio analégico de radio” y en el
“disefio de protocolos de red”. El IEEE 802.11 seiana partir de la introduccion en
el Framework(Armazon) de la IEEE 802, lo cual hace que elrestainalambrico
sea compatible con las redes tradicionales queebtmuo en funcionamiento en los
ultimos 25 afios.

Hay dos componentes principales de las redes WLABcritos por IEEE
802.11, las estaciones moviles y los puntos desac@cess point). Los cuales han
ido mucho méas alla de lo que otros estandares kahohen el pasado. Las dos
diferencias mas resaltantes entre las redes casleadas redes inalambricas son:
Primero la conexién a través del aire en dondeespliégan de manera voluntaria las
propagaciones electromagnéticas y segundo la adilla cual permite que el

usuario no este atado a conexiones situadas pareges o sitios fijos.

El estandar IEEE 802.11 define una sub capa dett@ate Acceso al Medio”
(MAC), manejando los protocolos, los servicios gstcapas fisicas (PHY), las tres

capas PHY del estdndar son: Banda Base Infrari@)oRHY, frecuencia de espectro
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de radio (FHSS) PHY y una secuencia directa decespde radio (DSS) PHY. Las
tres capas describen operaciones que se encuentranrango de 1 y 2 Mbps. Los
otros estandares son IEEE 802.11a, el cual es minglode multiplexacién de radio
frecuencia ortogonal (OFDM) PHY de 54 Mbps, el IE&R.11b, es una extension
para (DSSS) PHY de 11 Mbps y la IEEE 802.11g, lal @ una extension de la
802.11b. Actualmente el desarrollo de protocolastinoa en evolucion, ya existen
dispositivos inalambricos capaces de operar a 198sMn frecuencias de 2.4y 2.48
Mhz. También se esta desarrollando la IEEE 802l41cual se espera que alcance
los 500 Mbps. Una de las caracteristicas mas aggadt y de gran trascendencia de
las redes WLAN es la alta capacidad de la tolesanciallos en todos los equipos,

eliminando y controlando la posibilidad de cualquigello de botella.

La arquitectura de la IEEE 802.11 puede parecempt®a sin embargo esta
aparente complejidad provee a la IEEE 802.11 WLANabustez y flexibilidad. La
arquitectura envuelve un nivel de conducta obljgaia las direcciones, la cual no se
habia manejado en redes LAN, permitiendo el pasetasl estaciones moviles a
través de una WLAN, aparentando ser estacionesvites®ara el control de acceso
al medio (MAC), el cual no maneja el concepto deifittad. Este manejo ejecutado
por la IEEE 802.11, permite a todos los protocdl®sed existentes que conforman el

ambito inalambrico, ejecutar sobre una WLAN siretecbnsideraciones especiales.

Tabla 1. Comparacién estandares inalambricos.

Fuente: Redes Inalambricas, Varela y Dominguezyédsidad Valladolid 2002

Estandar Tasa Transferencfa Banda Frecuercia
802.11 2 Mbit/s 2.4Ghz
802.11b 11 Mbit/s 2.4Ghz
802.112 54 Mbit/s 5 Ghz
802.119g 54 Mbit/s 2.4Ghz

16



802.2 Control de Enlace Logico LLC
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Figura 1. Arquitectura IEEE 802.11
FuenteWireless Lan Location System, Johnny Shih, Uniyes§iQueensland 2003

Formato de la Trama General:

Segun los andlisis realizados y de acuerdo coedtglios y desarrollos de los
estandares ejecutados por la IEEE. Este formatseumBuestra a continuacion en la
figura 2, es mucho mas complejo que la mayoriaodefdrmatos de los protocolos
usados en redes cableadas de area local (LAN)nEBuehdesarrollo de este estandar,
surgieron multiples discusiones acerca del formdgola trama, el formato final
resultante es considerado el mejor disefio balancesdre la eficiencia y la

funcionalidad.

La trama comienza con un encabezado MAC. El initgb encabezado es el
campo control de la tram&rfame Contrg). Un Campo que contiene la informacion
de la duracién para el NAWgtwork allocationVector, “Vector de asignacion de
red”) seguido de una pequefa identificacion. Estegy elemento es un campo de 16
bits el cual esta representado en la figura 2igieesel pequefio identificador y tres
campos de direcciones. El préximo campo contiefugrimacion de la secuencia de la
trama, el dltimo campo del encabezado MAC es lataudireccion del campo.

Cuando se describe de manera grafica el formattéa deama, pareciera que el
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encabezado MAC es muy largo, sin embargo no tostos eampos son usados en el

paquete.

A continuacién del encabezado MAC esta el cuerpla tieama, el cual contiene
la MSDU (Unidad de Servicio de Datos MAC), desdedpa de protocolos mas alta.
El dltimo campo en la trama MAC, es la secuencialtegueo de la tram&rame
Check Sequenc#CS”). Cada uno de estos campos que compon&arza seran

descritos a continuacion de manera detallada.

< ENCABEZADO >
MAC
Duracién/ FCS
Control
ID ) ) ) ) Cuerpo | Sequen-
Dir. Dir. Dir. De Dir.
del cia
1 2 3 Sequen- 4
i Paquete| Chequeo
Cia

Paquete

6 6 6 2 6 0-2312 4

ato General del paquete IEEE 802.11
ob O’'Hara and Al PetrickEEEPress

Figura 2.
FuentelEEE 802.11 Handbo

1 bit

1 bit

1 bit

1 bit 1 bit

1 bit 1 bit
Figura 3. Formato Paquete de Control, primera mitéormato general.

FuentelEEE 802.11 Handbook, Bob O’Hara and Al PetrickEEEPress
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El campo de la trama de control representado &guea 2, esta formado por 16
bits, comprende la informacion que es requeridaM®&€ para interpretar todos los

campos que se encuentra a continuacion del encihbeza

Protocolo Version: campo con dos bits de longitud, usado para ideatiia
version del protocolo MAC IEEE 802.11, usado paoastruir el paquete. Este
campo toma el valor de 0 en la versidn estandanaorTodos los otros valores son
reservados, la operacion intentada de este subocaspermitir a la estacion recibir
un paquete para determinar si esta fue construdanma version del protocolo de la
IEEE 802.11 MAC, el cual la estacion no comprengeestacion debe descartar el
paquete y no generar cualquier respuesta en elomediualquier indicacion de

protocolos de capas superiores de que el paquetedibido.

Paquete Tipo y Sub Tipo:El paquete de los campos tipo y sub tipo ideratific
la funcion del paquete y cual otro campo de encdEeMAC son representados en
el paquete. Hay tres tipos de paquetes: ContrdhDy Manejo. El cuarto tipo de
paguete esta normalmente reservado. Dentro detipadde paquete hay algunos sub
tipos. La tabla 2 provee una lista completa detilss de paquetes y sub tipos de

combinaciones.

Tabla 2. Paquete de Tipo y Sub Tipo
FuentelEEE 802.11 Handbook, Bob O’Hara and Al PetrickEEEPress

Tipo ) Sub Tipo )
Tipo Sub Tipo
Valor L Valor L
Descripcion Descripcion

b3 b2 b7 b6 b5 b4
00 Administracion 0000 Pedido Asociacion
00 Administracion 0001 Respuesta Asociacion
00 Administracion 0010 Pedido Reasociacion
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00
00
00
00
00
00

00
00
00
00
01
01
01
01
01
01
01
10
10
10
10
10
10
10
10

10
11

Administraciéon
Administracién
Administracién
Administraciéon
Administraciéon

Administracion

Administracion
Administracion
Administracion
Administracion
Control
Control
Control
Control
Control
Control
Control
Datos
Datos
Datos
Datos
Datos
Datos
Datos

Datos

Datos

Reservado

0011
0100
0101
0110-0111
1000
1001

1010
1011
1100
1101-1111
0000-1001
1010
1011
1100
1101
1110
1111
0000
0001
0010
0011
0100
0101
0110
0111

1000-1111
0000-1111
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Respuesta Reasociacion
Pedido Prueba
Respuesta Prueba
Reservado
Luz Aviso
Mensaje indicacion

Anuncio Trafico (ATIM)
Disociacion
Autenticacion
Desautenticacion

Reservado
Reservado
Ahorrar Potencia (PS)
Pedido Enviar (RTS)
Limpiar Enviar (CTS)
Conocimientos (ACK)
Conexién Libre (CF)-END
CF-End + CF-ACK
Datos
Datos + CF — ACK
Datos + CF — Poll
Datos + CF-ACK+CF-Poll
Funcién Nula (Sin Datos)
CF-ACK (Sin Datos)
CF-Poll (Sin Datos)
CF-ACK+CF-Poll (Sin
Dato)
Reservado

Reservado



Sub campos Para DS y Desde DS (“DS” Sistema de Disticion): Para DS
su longitud es 1 bit. Se usa solo en paguetegpdedatos, indicando que el paquete
esta destinado para el DS. Esto se pondra en eagete de datos enviado desde una

estacion movil a un punto de acceso. Bgtes cero en todos los otros paquetes.

El sub campo Desde DSsu longitud es bit, utilizado solo en paquetes de tipo
datos, para indicar que el paquete esta siendadmwdesde el DS. Estdt sera
puesto en cada paquete enviado desde un puntccesoaa una estacion movil, su
valor es cero en todos los otros tipos de paguetekmtos. Hay cuatro combinaciones
posibles para estos dos sub campos. Cuando amhosesn, el paquete es una
comunicacion directa entre dos estaciones movilaando el sub campo Para DS es
uno y Desde DS es cero, el paquete es una tragsntissde una estacion movil a un
punto de acceso. Cuando Para Ds es cero y Desdss Dso, el paquete es una
transmisiéon desde un punto de acceso a una estatidil. Finalmente cuando
ambos sub campos tienen uno como valor, se usa somaso especial, donde una
WLAN IEEE 802.11, esta siendo usada como el D®, @s$o se refiere como un DS

inaldmbrico.

La razdén para este caso especial de DS inalamésigermitir al DS ocupar el
mismo medio como el BSS. (Conjunto Servicios BasieBasic Service S€BSS)) .
Si este caso no existe, alli podria haber una sanfuacerca de la direccién del
paquete. Cuando ambos sub campos son uno, el pagstt siendo enviado

(distribuido) desde un punto de acceso a otrogsobmedio inalambrico.

Sub Campo Mas Fragmentosi bit de longitud, es usado para indicar que este
paquete no es el ultimo fragmento de un dato amelete de administracion que ha
sido fragmentado. Este sub campo es cero en elaiftagmento de un dato o de un
paquete de administracién que ha sido fragmentadod® el paguete de control y en

cualquier dato o administracion de paquetes questefragmentado.
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Sub campo Reintentar:1 bit de longitud, es usado para indicar dondeato d
0 paquete de administracion esta siendo transnyidgrimera vez o si esto es una
retransmision. Cuando su valor es cero, el pageste siendo enviado por primera
vez. Cuando el valor es uno, el paquete esta siecimsmitido. EI MAC receptor,
para permitir al filtro quitar los paquetes recidsd usa este sub campo, todo el

tiempo en combinacién con el sub campo nimero ceeseia.

Sub campo Administrar Potencia: 1 bit de longitud. Una estacion movil usa
este sub campo para anunciar su estado adminisiegotencia. El valor del sub
campo indica el estado administrado de la poteogiala que la estacion entrara
cuando un intercambio de paquetes sea completaisaxente. Un cero indica que
la estacion esta en modo activo y estara dispop#drla comunicaciones futuras. Un
uno indica que la estacion estara entrando al naoloinistrado de potencia y no
estara disponible para comunicaciones futuras. Egse campo debe contener el
mismo valor para todos los paquetes transmitidos lpoestacion durante un
intercambio simple de informacion. La estacion muetb cambiar su estado
administrado de potencia hasta que este intercamdeiopaquetes haya sido
completado exitosamente. Un intercambio exitosalguetes es el completado de
dos formas o con un apreton de manos entre paqie@stro formas, incluyendo la

recepcion correcta de un reconocimiento.

Sub campo Mas Datos:1 bit de longitud, el punto de acceso usa este sub
campo para indicar a una estacion movil que ali asmenos un paquete guardado
en el punto de acceso para la estacion movil. @uan valor es uno, alli esta al
menos un paquete guardado en el punto de accesdapastacion mévil. Cuando es
cero, alli no hay paquetes guardados en el puntcdeso para la estaciéon movil.
Una estacion movil que es sondeada por el PC dutenCFP (Periodo de contienda
libre — Contention-Free period CFP)), también puede usar este sub campo para

indicar al PC que alli esta al menos uno o mas giaguguardados en la estacion
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movil, para ser enviados a un PC. En paquetes ptedfiel punto de acceso puede
también configurar este sub campo para indicaihqyendultiples paquetes guardados

en el punto de acceso.

Sub campo WEP:1 bit de longitud, cuando es uno indica que el cuerpo de
paquete del MAC, ha sido encriptado usando un iahgorWEP. Este sub campo,
puede ser configurado, para uno solamente en Wkt datos y administrar
paquetes de autenticacion de subtipo. Es cerodas tos otros tipos de paquetes y

subtipos.

Sub campo Orden:1 bit de longitud, cuando vale 1, indica que el contewaiel
paquete de datos fue proporcionado para el MAC wormpedido para el servicio
ordenado estrictamente. Este sub campo proveariafidn a el punto de acceso y al

sistema distribuido (DS) para permitir que estogisi®s sean entregados.

Campo Duracion/ID: 16 bits de longitud. Alternamente contiene inforidac
de la duracion para actualizar el NAV o un ID colamada la asociacion 1D (AID),
usada por una estacion movil para recuperar pagjgateestan guardados por este en
el punto de acceso. Solamente revisar el ahorpotécia (PS-Poll) de los paquetes
gue contienen el AID. En estos paquetes, el AlRlieeado en el menos significante
de 14 bits del campo. Los dos bits mas significaata puestos en uno en el paquete
del PS-POLL. Porque de otras limitaciones en eltoomo, el valor maximo

permitido para el AID es 2007. Todos los valoregonas a 2007 son reservados.

Cuando ebit niumero 15 de la estructura del campo esta en ekevajor en los
bits 14-0, representan el resto de la duracionndeambio de paquetes. Este valor es
usado para actualizar el NAV, previendo que unacést reciba este campo desde el

inicio de la transmision, lo cual debe causar quoi@n de la transmision progresiva.
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El valor del campo Duracion/ID es puesto en 32.@8mplo: elbit 15 tiene
valor de uno y el resto es cero), en todos los gaguransmitidos durante el CFP.
Este valor es escogido para permitir a la estagiéa no reciba del CFP para
reconocer que el CFP es progresivo y configuras BtV con un valor bastante
grande para que no interfiera con el CFP. Otra doan que el AID valoriza, es
cuando los bits 15y 14 asumen el valor uno, ¢ébrés los valores en este campo son

reservados.

Campos de DireccionesEl formato del paquete MAC, contiene cuatro campos
de direcciones. Cualquier tipo de paquete pued¢emen una, dos, tres o cuatro
campos de direcciones. En el estandar IEEE 802dE11997, el formato de la
direccion es familiar a la direccion IEEE de 48shihormalmente usado para
identificar la fuente y el destino de la direcci®IAC contenida en el paquete, tal
como en el IEEE 802.3. Adicionalmente a la dir@éeduente (SASource Addressy
a la direccion destino (DM®estination Addregs el estandar IEEE 802.11 de 1997,
defines tres tipos de direcciones: direccion ageigmisor (TA), direccidon del receptor
(RA) vy la identificacibn BSS (BSSID). Este tipo diéirecciones adicionales son
usadas en el estandar IEEE 802.11 de 1997, pamdtipenovilidad transparente y
para proveer un mecanismo para filtrar paquetediforates. La posicion de la

direccién en el campo direccién determina su fumcio

Control de Secuencia:Su longitud total es de 16 bits, conteniendo dds su
campos que se utilizan de la siguiente manerarimep sub campo de 4 bits que
maneja el nimero de fragmentos y el segundo esimneno de 12 bits consecutivos.
En total este campo es usado para permitir reestimciones y eliminar paquetes

recibidos que estén duplicados.

Campo Cuerpo del PaqueteEste campo contiene la informacion especifica

para la informacion particular o paquetes admiadkis. Este campo es de longitud
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variable. Puede ser de 23byites sin encriptacion WEP, o de 2312 bytes cuando el
campo es encriptado usando WEP. El valor de 23@&scomo longitud maxima de
este campo, fue escogido para permitir a una apdicanviar piezas de informacién
de 2048 bytes, la cual puede ser encapsulada cambos protocolos de 256 bytes

de encabezado documental de la capa superior.

Campo Secuencia de chequeo del PaquefBiene una longitud de 32 bits.
Contiene el resultado de aplicar el polinomio CCITRC-32, para el encabezado
MAC y el cuerpo del paquete. El polinomio CRC-32e&xesentado por la siguiente
ecuacion:

G(X) = X%+ X B xZ + X+ X2+ M+ x P+ 8 + X+ + X+ @ +x+1

Este es el mismo polinomio usado en las otrassredtndar IEEE 802 LAN.
La secuencia de chequeo del paquete en una IEEE13@2 paquete es generado en

la misma forma que se realiza en el estdndar IER2E38

Redes Locales Inaldmbricas (WLAN) IEEE 802.11:

Este estandar especifica los parametros de laftsipa y de la capa de enlace
incluyendo el control de acceso al medio (MAC),apeedes locales inalambricas.
Los dispositivos conectados a una red inalambcaféciimente integrables a una
red Ethernetcableada a través de un puente (punto de acdesgl@ermite la union

de ambas redes.

Ventajas de las redes inalambricas:

*  Movilidad: Ofrecen a los usuarios acceso a la mewidn en tiempo real en

cualquier lugar de la organizacion.
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. Instalacion sencilla: Evita tender cables a tral@paredes y techos.

* Reduccion de Gastos: En entornos dinamicos queierequ mudanzas y
cambios frecuentes.

» Escalabilidad: Estos sistemas se pueden configowar diversos tipos de
topologias para satisfacer las necesidades deacipines e instalaciones especificas.
Encontrandose en permanente evolucién y desarroilo un alto nivel de

compatibilidad.

Desventajas de las redes inaldmbricas:

. Interferencias: La red estarAd sometida a interféasndebidas al entorno
radioeléctrico e incluso podria producir interferi@es en otros dispositivos de su
entorno.

. Privacidad: Las transmisiones se propagan en e@lcasgin limites definidos,

por lo cual pueden ser captados por terceros yipesar espiadas si no se habilitan

los sistemas adecuados para mantener la privadelbs transmisiones.

Capa Fisica:

Las redes inalambricas se diferencian del restasieedes de manera principal,
en la capa fisica y en la capa de enlace de de¢s | modelo de referencia OSl ya
que sustituyen al cable tipico por métodos de mn@&@ién inalambrica: Transmision
por radiofrecuencia y la transmision por luz infofe. La capa fisica puede usar
enlaces por radio frecuencia (FHSS y DSSS) o esladearrojos por posicion del
pulso. Los sistemas de transmision de radiofregaesgon normalmente los mas
habituales y se basan en transmision de espectperdd o extendidosiread
spectrun.
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Existen dos técnicas de modulacion cuando se hsmede la tecnologia de

espectro disperso:

. Salto de frecuencia: FHSS, Frecuency-Hopping Spread Specjrurbos
dispositivos saltan de una frecuencia a otra deemaasincronizada segun un patrén

determinado. Solamente los dispositivos sincromigagueden acceder a la

informacién.
80 - —
60 E—
Puertos 40 —
Frecuencias 20 [
0 - S
1 2 3 4 5 6 7
Tiempo

Figura 4. Salto de frecuencia.

Fuente: Redes, Universidad de Oviedo, Ingeniedge®ias y Automatica, Capitulo 3.

. Secuencia Directa: (DSS$Birect-Sequence Spread Spectyulra informacion

a transmitir se mezcla con un patron seudo aleatt#ibits para extender los datos
antes de que se transmitan. Chdaransmitido se modula por medio de la secuencia
de bits del patron de referencia, extendiendo shade banda. Sélo el receptor que
tenga el mismo codigo de extension sera capazgdmeear la informacion original,
mientras que cualquier otro receptor es ruido ga patencia que resulta ignorado.
Esta técnica permite corregir algunos de los esrouge se puedan producir en la
transmision y requiere de un procesador digitaaf@les (DSP) para correlacionar la

sefial de entrada.
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"UNQ" Bit de Datos

< >

"'CERO" Bit de Datos‘

Palabra con cddigo —
de 10 partes
para bit de datos "UNO"

Palabra con igual cédigo —
pero invertido
para bit de datos "CERO"

Figura 5. Conformacién del Bit de Datos.

Fuente: Redes, Universidad de Oviedo, Ingeniedgge®ias y Automatica, Capitulo 3.

Capa Enlace:

La capa de enlace incluye el mecanismo CSMA/CaAr(ier Sense Multiple
Access Collision AvoidaneePercepcion de la Portadora Multiple Evita el @reode
Acceso), donde un nodo se asegura de que el cstedlilee antes de transmitir. El
mecanismo de deteccidon de colisiones usado en CSDIAb puede utilizarse en
este caso debido a que un nodo no puede trangngisicuchar el canal para detectar
si otra estacion lo hace al mismo tiempo. El messanoi CSMA/CA no elimina las

colisiones completamente, solo minimiza su prolmdul.

Cuando un paquete esta listo para transmitir yaphlcesta vacio, en el nodo
emite un paquete RTRéady to Send Listo para Enviar) y espera que el receptor le
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envie un paquete CTE&lgar to Send- Vacio para Enviar). Tras este intercambio de
paquetes el emisor envia su trama y si no huboesriotilizando en un mecanismo
basado en el uso de CRC), el receptor envia urepadCK. Este mecanismo ayuda

a controlar los nodos ocultos.

Seguridad de la Red Inalambrica:

Para mantener la privacidad en las transmisionesha desarrollado un
algoritmo de codificacion denominado WEBRi(ed Equivalent Privacy Privacidad
Equivalente a la Cableada). Sistema que ha prekemiartas deficiencias en su
sistema de claves simétricas de 64 y 128 Bitsdoasa el algoritmo RC4, al capturar

una gran cantidad de paquetes, es posible destaiblave utilizada para el sistema.

Para mantener la privacidad es recomendable capdigdicamente las claves
del punto de acceso y de los computadores de laTeedbién se puede limitar el
acceso a los equipos con direcciones de red camdittilizando el sistema Radius
(Remote Autentication Dial In User Seryiddarcado Remoto de Autenticacion en el
Servicio de Usuario), para la autenticacion de ussarios que acceden a la red
inalambrica o también se puede usar la altern&ti?® (Wi-Fi Protected Access —

Red Inalambrica Acceso Protegido).

Otro problema es que las redes inalambricas puedesar un problema de
seguridad para redes cableadas. Si un usuaridaipgiasu cuenta y riesgo un punto
de acceso conectado a la red cableada sin conotasidel administrador de la red,
pone en peligro la privacidad de toda la red. Hsveniente que el administrador
utilice un equipo con tarjeta de red inalambriceapavisar la red periddicamente en

busca de puntos de acceso no controlados.
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CAPITULO Il
MARCO METODOLOGICO
Tipo de Investigacion

El presente estudio esta enmarcado bajo la modadidd&studios de Proyectos,
puesto que es una creacion tangible sustentada emodelo viable, susceptible de
ser utilizada como herramienta de solucion a probte practicos que se plantean,
tendentes a satisfacer necesidades institucionasexiales y se pueden referir a la
formulacion de politicas, programas, tecnologiatoa@s y procesos. Este tipo de
estudio puede apoyarse tanto en la investigaciécaggo como en la investigacion
monografica documental. Toda la descripcion antegosoporta en el: “Manual Para

La Presentacion Del Trabajo Conducente Al Gradodéoaco De Maestria”, UCLA
(2002).

Fases del Estudio

A continuacién se explican cada una de las difesefdses requeridas para el

desarrollo del presente proyecto.

Fase 1. Diagnostica:

Tiene como finalidad determinar si existe en elaado local una herramienta
que permita supervisar, identificar y monitoreartagesnes y dispositivos
inalambricos conectados, no autorizados en la WibabBkada en el estdndar 802.11.,

la cual no debe presentar restricciones de tiempo udo, ni de hacer
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identificaciones de una sola arca de componentesmifiendo controlar la
identificacion y monitoreo en las conexiones y eetaque se ejecutan en redes

inaldmbricas tales como la del Laboratorio de Re@¢®CyT de la UCLA.

Fase 2. Documentacion Bibliografica:
Se recolectarad toda la informacion pertinente @ nemr 802.11 asi como
también a la forma y manera de desarrollar un soéwcapaz de ldentificar y

Monitorear redes WLAN, basadas en este estandar.

Fase 3. Elaboracion de la Herramienta:
En funcién de los datos obtenidos y las identifimaes realizadas en la fase
anterior, se desarrollard una herramienta que [eriéntificar y monitorear las

conexiones inalambricas en un entorno WLAN.

Fase 4. Evaluacion de la Herramienta:
La evaluacién permitira verificar que la informacia@rrojada por la herramienta

coincide con los valores reales de los paramestsidos.

Fase 5. Elaboracion de Conclusiones y Recomendaasn
Se presentaran las conclusiones acerca de estaciti y desarrollo, donde se
plantearan los aportes suministrados por el tralkegd como las recomendaciones

para investigaciones y desarrollos futuros.
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CAPITULO IV

PROPUESTA DEL ESTUDIO

En este capitulo se describen de una forma precisajetiva los puntos
concernientes a la realizacion de la propuestagdda en el estudio. De igual forma
se detallan las funcionalidades de la aplicaciGandellada, para garantizar un uso

adecuado por parte de todo aquel que necesitece tlaser uso de esta herramienta.

Descripcion de la Propuesta

El presente desarrollo es una herramienta que @rdeemuchas ventajas y
beneficios a los administradores de redes que hatede tecnologia inalambrica. El
nombre asignado a la herramienta es “IMCI” (Idecdif y Monitorear Conexiones
Inalambricas), de las funciones ejecutadas pertgsi de desarrollo se puede definir

como una aplicacion tip8niffer(Husmeador).

La herramienta corresponde a un conjunto de médelagerfaces que son
presentados al usuario, los cuales ofrecen laifidaib de identificar el tipo de red y
de los dispositivos, detalles y localizacion deogsdentro de la WLAN.
Adicionalmente la aplicacion provee la capacidad capturar paquetes que se
transmiten entre los diferentes equipos conectadasNLAN, permitiendo hacer un
analisis mas completo de todas las funciones quejeseitan dentro de la misma.
Ademas es importante resaltar que la aplicabilida@jp la cual se enfoca la

herramienta es permitir satisfacer las necesidadesde
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informacién para profesores, alumnos, administeslole red de la UCLA mientras
estan conectados a la WLAN. De este modo la heergmpermite informar a través
de sus méddulos (sin ningun costo, sin limitaciodegiempo y sin limitaciones de

marca).

Requerimientos para el Desarrollo

Los requerimientos para lograr el desarrollo comgea varios elementos de
investigacion, analisis y estudio los cuales una identificados y evaluados
permitieron dar inicio al desarrollo, dichos regueentos se encuentran planteados
de la siguiente manera primero en un area fisieadwvare y segundo un area légica
(Software.

Area Fisica Hardware:

Esta area requiere de estaciones (computadoras)dfiméviles que conformen
parte de la WLAN las cuales deben contar con arjeta de red de tipo inalambrica,
también se puede contar cAncess Poiny Routersinaldmbricos. Dichas tarjetas y
equipos deben estar basados en alguno de losrdiggliestdndares 802.11, 802.11a,
802.11b, 802.11g, definidos por la IEEE. Todos ®€ementos y equipos seran

analizados y reconocidos por esta aplicacion.

Area Logica (Softwarg:

Se puede definir como el area de mayor importagnida consecucion del

presente desarrollo. Esta conformada por eleméaltess como: Sistema Operativo en
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el cual se ejecuta, Herramienta - Lenguaje de Bnogcion, Librerias que Contengan

los Estandares y Parametros Requeridos.

Sistema Operativo El sistema operativo en el cual se ejecuta |segme
aplicacion esWindows en sus versione®/indows 2000, Windows XP (Home'y
Professional Editiorcon ServicePack y Server2003 (preferiblemente cdBervice
Packl). En sistemas operativos anteriores a las vegsi@mtes descritas no se debe
ejecutar esta aplicacion ya que segun los requanmios de las librerias, no garantizan
gue los resultados obtenidos sean correctos. Adaeglie transcurre el tiempo los
desarrolladores de este tipo de librerias van éeplaor y haciendo mejoras que se

adapten a cada elemento nuevo de hardware queaskocr

Herramienta — Lenguaje de Programacién La herramienta de Programacion
utilizada para el presente desarrollovésual Studio .NeR005, Lenguaje utilizado:
Visual Basicy C++. Esta herramienta es la ultima version cuediido al mercado y
en la cual ya se incluyen funciones que permit@ehgeconocimientos y manejos de
dispositivos inalambricos a diferencias de versoamteriores que no contaban con

estas cualidades.

Librerias y Estandares

» Libreria SDK (Paquete de Desarrollo Sleftware — Software Development
Kit), contiene una buena cantidad de ejemplos cofuéages disponibles en C++y
C#, viene anexa a la libreria DDK.

* Libreria DDK (Oriver Development Kit- Paquete de Desarrollo de
Controladores), esta libreria debe ser adquiritiaeés de la empreddicrosoft la
cual provee todas las funciones necesarias paraotesecucion del presente
desarrollo, todo aquel que trabaje desarrollanddwexre y desee implantarlo en
ambiente Windows se le recomienda hacer uso ddilestda, con lo cual se logra la

aprobacion con firma digital.
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. Libreria NDIS (Network Driver Interface SpecificatiorEspecificacion de
Interfases para Dispositivos de Red), es la liaregéstinada de manera precisa a
funciones de chequeo bajo nivel para redes, lajgiere decir que al ser instalada se
incluye en los directorios dérivers del sistema operativo, permitiendo hacer analisis
de los hardware de red que se estén manejando.

e Libreria PCausa.Rawether .NET., libreria desamallgor la empresa
PCausa, a traveés de la cual debe ser adquiridagjmdadas las funciones y
parametros de la libreria DDK, la ventaja es quémita hacer uso solo de lenguaje
C++ o C#, permite ser usada en varios tipos deugeg de programacion, gracias a
ello se pudo desarrollar utilizando el lenguajepdegramacion Visual Basic .Net
2005.

Desarrollo de la Herramienta

El desarrollo de la herramienta estuvo enmarcadareprofundo estudio y
analisis de las herramientas requeridas, lo cuado a la previa instalacion de las
librerias a ser utilizadas, la libreria DDK es sfaadar mas adecuado para realizar
este tipo de desarrollo tal como se describe diguaa 6, este es un proceso previo,
independiente y complejo, la cual se debe manearlenguaje C++, esta es una
libreria que presenta una complejidad muy extreseananejan mas 17.000 clases y
funciones, lo que quiere decir que requiere de peerde estudio para lograr
desarrollar aplicaciones. Se realizaron suficieptasbas para confirmar la ejecucion
adecuada de los modulos del sistema, llegandocarelusion de hacer uso de la
libreria PCausa.Rawethetta cual esta graficamente detallada en la figyrarinda
una ventaja adicional de permitir que las misma®tias y funciones utilizadas bajo
DDK, sean utilizadas haciendo uso del lenguajerdgramacion Visual Basic .Net
2005, cuyo lenguaje de programacion también eatigstomplejo e incluye muchas

nuevas clases y funciones para el uso, manejonéifidacion de redes inalambricas.
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Un concepto importante que se debe manejar enl@t@ade las WLAN es: EMedia
Sens€gCanal de Percepcion), en teoria es por donde asanplo los paguetes que se
transmiten a través de la WLAN, normalmente es dago por losdrivers de
minipuertos IEEE 802.11 NDIS cuando se encuentra@ao de infraestructura. Si el
NIC (Network Interface Card Tarjeta de Interfase de Red) es asociado colRun
(Access Point Punto de Accegaun evento conectado es generado. Cuando el NIC
no es asociado con un AP un evento de canal dededoees generado. Cuando se
cambia de un AP a otro no se debe generar un edenttanal desconectado. El
evento del canal de percepcion conectado se gelfmrando a la funcion
NdisMIndicateStatus usando como argumento la funcién
NDIS_STATUS_MEDIA _CONNECTe forma similar un evento de canal de
percepcion desconectado es generado llamamdttisMindicateStatusisando como
argumento la funcioNlDIS_STATUS_MEDIA_DISCONNECT

Visual Studio
.Net
2005
Visual Basic / C#

* g--

Figura 6. Diagrama Estructura.

Fuente: El autor.
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El Rawethempara componentes @féindowsen tiempo de ejecucion, incluye dos
archivos DLL Dynamic Link Library- Biblioteca de vinculos dinamicos), la libreria
W32N55.DLL - para sistemas operativos Windows 32-lyi la libreria
WG64N55a64.DLL para el sistema extendido de Wind64«bit (AMD64) y ademas
de un total de ocho protocolos dievers NDIS. Estas son las librerias que contienen
la gran cantidad de clases y funciones las cualesnsstran la alta capacidad de ir
desarrollando cada una de las funciones que setajedentro de la aplicacion. Para

el presente desarrollo se hizo uso de la librer32Mb5.DLL.

Otras
NDISScope Aplicaciones
Rawether
i
Rawether Win 32...............
NDIS Api T
------- oS DLL
W32N55 Win NT 4.0 | W32N55.dll
DLL = i
- V‘g” 2000y | \y/3oN55. di
uperior
............................................. .Modo. Usvario...
oS DLL v Modo Kernal
Win NT 4.0 W32N55.dlI
Win 2000 Rawether
Y w3Nssdll feeeee., NDIS Protocolo
Superior .
: Driver
»>] — ...,
0S DLL

Win NT 4.0 | W32N55.dll

Windows o] Win 2000 y
NDIS APl =-ssrmessmessn Superior W32NS5.di

e
MiniPuerto Driver
Hardward

Figura 7. Arquitectura del Software.
Fuente: Manual PCAUSA NDIScope Help V5.5.
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Funcionalidad de la Herramienta (Manual de Usuario)

Cuando se inicia la aplicacion el primer médulo geeejecuta presenta en
pantalla la figura 8, opcidn de control de accésmal permite establecer cierto nivel
de seguridad, se le pide al usuario que incluyssglbre usuario y la contrasefia, lo
cual evitara que personas no autorizadas puedamajda aplicacion.

#% IMCI --> Identificar Moritorear Conexiones Inalar x|

"Sequridad Control de Acceso"

Qﬁ |
Usuario:

g2 A

2

Contrasena:

Bt |

g

Aceptar | Cancelar

Figura 8. Seguridad Control de Acceso.

Fuente: El autor

Al dar inicio a la aplicacion se presentan cuapoi@nes, mostradas en la figura
9; Actualizar_Dspositivos, Bandeja, Ayuda y Salir. “Actualizatispositivos” se
presenta con un color de fondo diferente (azulguall trata de hacer resaltar esta
opcion se puede presionar click o se pueden usartdeas Alt-D de forma
simultanea, dando inicio a la ejecucion de lasifumas, una vez iniciada esta opcion
la aplicacion hara la seleccién de forma automateala tarjeta de red inaldmbrica
gue se encuentre instalada en el equipo dondeaejesutando esta aplicacion. La
opcion “Bandeja” permite minimizar la ejecucion ldeaplicacion colocandola como
un icono en la barra de herramientas el cual asaeccionado con un click permite

maximizar de nuevo la ejecucion de la aplicaciéa.dpcion “Ayuda”, suministra
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informacidn para el usuario de como hacer uso teagdicacion y de los parametros
utilizados. Por dltimo se consigue la opcion “Salisada para salir de la aplicacion
de forma segura.

Figura 9. Pantalla de Inicio.

Fuente: El autor

Al iniciarse la ejecucién de la herramienta ellaéhana revision de las tarjetas
de red que se encuentran instaladas en el equipdedse este ejecutando la
aplicacion, automaticamente ejecuta un rapido sisd}i selecciona la tarjeta de red
inaldmbrica con mayor grado de potencia en su s&fialo encuentra una tarjeta

inaldmbrica el sistema arranca sin hacer ninguhsi)d no permitira que se ejecute
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ninguno de sus moédulos o funciones ya que es iedssble la existencia de una

tarjeta de red o de algun dispositivo inalambriage ge conecte a la WLAN.

La aplicacion muestra mensaje de iniciacion coarednmediatamente muestra
una interfaz grafica de iniciacion presentada enfidgmra 10, mostrando en
movimiento el nombre del equipmst (equipo local) donde se ejecuta la aplicacién,
se sugiere se ejecute Detalles WLAN para su carregtga de informacion y los

parametros de la tarjeta de red seleccionada. Ausenha evaluado cuantos AP o

Routersse encuentran conectados. Se debe salir de estazngrafica presionado la
tecla ENTER o la tecla ESC o dando un click ec@ho “Cerrar”.

Figura 10. Primera interfaz gréfica de Inicio.

Fuente: El autor
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De la opcidn gréfica inicial se puede selecciolmopcion General definida en
la figura 11, la cual provee informacion de ladtajde red, la direccion MAC, su
direccion IP, el estandar utilizado, el estadoadednexion y el tipo de Medio Fisico;
del Access Point o Routers se obtiene el nombrgnado a la WLAN vy
caracteristicas tales como su direccion MAC y &igacion dinamica de la potencia
de la sefal. Se puede definir como pantalla praiclp cual permite la seleccién del

resto de médulos que conforman esta aplicacion.

=l x|

%% IMCI - Identificar Monitorear Conexiones Inalambricas

Adaptadores de Red : §§ o EFl - |Actualizar Dispositivos | #)Bandeja = fAyuds |l Salr

General | |P Propiedad | Detalles Wian | Capturar Paguete I Ejecutar Ping | Usuarios | MACValidas |

| Conexiones Red de Trabajo - Propiedades Inalambricas |

Kombre Red Inalambrica: |linksys Direccian MAC 00-08-A1-81-33-7C :I
Estandar Utilizado Ethernet
Estaclo de la Conexidn : Abierta

BSSID Direccion MAC © 00-14-BF-AA-84-14 Tipo de Medio Fisico - WirelessLan

Tipa de Modulacion | Secuencia Directa. ﬂ

I~ Serial Estado

Calidad de In Sofial [Excalente
Conexion Estado ==> Conectado
42 %
Intensidad de la Senal - | ]‘l ]“ ﬂ
]
Ancho de Banda © 54,00 Mbps
‘elocidades Soportadas : 1,2, 5,5, 11, 18, 24, 38, 54 Mbps
FechaHora Actual @ 17/05/2006 08:38:56 am

[5.0.: Microsoft Windows 2000 Professional | PC: CAYCARD1 | .0, Version: 5.0.2195.262144 |

Figura 11. Pantalla de Inicio Correcto Ejecutado.

Fuente: El autor
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- La opcion IP Propiedad: Figura 12, presenta &daltks de la conexion de red,

los cuales son la direccion MAC, nombre del adatéelo hexadecimal), descripcion

la cual es el nombre de la red, canal de adaptactorado, direccion IP déiost

local, submascara de red y direccion broadcast.

#¥ IMCI - Identificar Monitorear Conexiones Inaldmbricas

Adaptadores de Red - RT2500 USB Wireless LAM Card #2  ~ || Actualizar Dispositivos | &) Bandeja ¥ Ayuda | [ Salir

General [P Propiedad |Deta||es W\an' Capturar F’aquetel Ejecutar F’mg' Usuarms' MAC\/aI\das'

‘// Detalles de Conexiones de la Red
LA Propiedad | “alor |

Direccion MAC Actual ; 00-08-A1-81-33-7C

\ Mombre del Adaptador: {BEFEEBS5-98CE-4EDF-BF47-277BFIBEGITA}

\ Descripcian: Falink Technology Inc

Canal Adaptador de red: b
Direccion lp Host Local 192168110
Sub Mascara de Fed del Host. 255.255.255.0
Direccién Broadcast: 255.255.255.255

=l x|

[5:0.: Microsoft Windows 2000 Professional | PC; CAYCARDL[ S.0, Version: 5.0.2195.262144]

Figura 12. Pantalla de IP Propiedad.

Fuente: El autor

La opcion Detalles Wlan: Figura 13, provee de farimacion descriptiva de

cada uno de los componentes (AP, Routers y Esisjogue se encuentren

conectados a la WLAN. Cuando se hace la selecoigiali de entrar al médulo se

debe seleccionar el icono actualizar, el cual ptasen primera instancia la pantalla

gréfica cargada anteriormente al haber iniciadsigtema por primera vez, pero
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conteniendo todos los componentes activos masost local, los cuales son
representados por iconos graficos dividiendo latgianen dos partes la superior
muestra los componentes y la inferior las estasioBe se hacelick sobre uno de
estos iconos se presentara la informacion de ézdin IP, el nombre y la direccion
MAC de ese componente. Los componentes conectadosutorizados cuyas
direcciones MAC no se hayan almacenado como conesiautorizadas, presentaran
un icono en movimiento representando la conexionantorizada. Al cerrar la
pantalla gréfica hacienddick en el icono cerrar o presionando la tecla ESCiesea

la pantalla grafica y se presenta un cuadro quéerenla misma informacion de la

pantalla anterior pero de manera escrita y det@lleomo se muestra en la figura 14.

Figura 13. Pantalla Grafica Detalles WLAN.
Fuente: El autor
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#% IMCI - Identificar Monitorear Conexiones Inalambricas

Adaptadores de Red : RT2500 USE Wireless LAM Card ~ || Actualizar Dispositivos || &) Bandeja % Ayuda | [ Salir

General | IP Propiedad  Detalles Wian | Capturar Paguete | Ejecutar Ping | Usuarios | WAC Validas I

I Actualizar Por Rangos

IP Inicial IP Firial

| Actualizar |

BESI0 List Consulta Completada Ping Estadn 192.168.1.0:BadDestination -
Ping Estado 192.168.1.1:Success =

MNumero de Elementos @1 Direccion IP192.168.1.1

BSSID_LIST Entry ] Mombre Host:192.168.1.1 —

MacAddress J00-14-BF-AA-94-1A —_———————

Nombre de La Red "linksys" Ping Estadn 182.168.1.2: TimedOut

Yalor Intensidad -15 dBm (Excellent) Ping Estado 192.168.1.3:TimedOut

Tipo de Modulacian DirectSequencing Ping Estado 192.168.1.4TimedOut

Tipo de Red s Infrastructure Ping Estado 192.168.1.5:TimedOut

“elocidades Soportadas: 1,255, 11,1824, 36,546,912 48 Mb  |Ping Estado 192.168.1.6: TimedOut
Configuracian Ping Estado 192.168.1.7: Timed Out

Periodo de Luz 100 Kusec Ping Estado 192.168.1.8: TimedOut
ATIM Window 10 Kusec Ping Estado 192.168.1.9:TimedOut
“elocidad v Canal 12437 MHz (CH ) Ping Estado 192.168.1.10:TimedOut

Ping Estado 192.168.1.11:TimedOut
Ping Estado 192.168.1.12:TimedOut
Ping Estado 192.168.1.13 TimedOut
Ping Estado 192.168.1.14 TirmedOut
Ping Estado 192.168.1.15:TimedOut
Ping Estado 192.168.1.16:TimedOut
Ping Estado 192.168.1.17:TimedOut
Ping Estado 192.168.1.18:TimedOut
Ping Estado 192.168.1.19 TimedOut
Ping Estado 192.168.1.20:TimedOut
Ping Estado 192.168.1.21:TimedOut
Ping Estado 192.168.1.22:TimedOut
Ping Estado 192.168.1.23: TimedOut LI

[5:0.: Microsoft Windows Server 2003 Enterprise Edition | PC: SERVIDCR || $.0. Version: 5.2.3790.65536 |

Figura 14. Pantalla Detalles WLAN.

Fuente: El autor

- La opcidn Capturar Paquete: Permite guardar Yagr&n un archivo los
paquetes que se transmiten entre los diferentepamentes de la WLAN. Se debe
seleccionar la opcidn Iniciar Captura, para comeazgjecutar el analisis y grabacion
de paquetes. Al mismo tiempo se da inicio a urexfet grafica la cual indica que se
esta llevando a cabo la ejecucion de esta opciésplEs de cierto tiempo y cuando
se hayan tratado de hacer la mayor cantidad dexicoms posibles se puede
seleccionar la opcion de Analizar Captura, la dlemlara todos los cuadros que se
presentan en pantalla. Estos paquetes de presefiotanacion relevante pueden ser

guardados en un archivo de texto, el cual puedalserto con cualquier editor. Esta
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transmision y control de paquetes también permitelgs direcciones MAC de cada
uno de los dispositivos conectados a la red seandgdos y revisados, todo lo

anteriormente descrito se muestra en la figura 15.

#% IMCI - Identificar Monitorear Conexiones Inalambri . i il
Adaptadores de Red : RT2500 USE Wireless LAM Card ~ | Actualizar Dispositivos | #)Bandeja = Ayuda | [ Salir

General | IP Propiedad | DetallesWlan Capturar Paguete IEJE‘CUIEI’ ngl Usuanmsl MAC\/ahdasl

3 Iniciar Analizar
fvf Analizador de Paquetes :

Guardar
MAC

Guardar Cargar
Paquetes MAC

Blanquear
Pantalla

Captura Captura

'1_‘ Lector Binario: Balancear: 12; Datos: ETHERTYPE_IF ﬂ
IPvd Ip de Origen 192.168.1.100 > Ip de Destino :216.72.226.10 IPPROTO_UDF
\:11- Fix Packet Mo 00316 Timestarnp: 3096501 msec Length: 73llDest 00-14-BF-AA-84-18 Src: 00H08-A1-81-33-74  Type: ETHERTYL 4
= Esg Ciclo =
Subproceso De Captura de Datos: Llamada Manejada 1
Lector Binario: Balancear: 0; Datos: 00-14-BF-AA-94-18
Lector Binario: Balancear: b; Datos: 00-08-A1-61-33-74
Lector Binario: Balancear: 12; Datos: ETHERTYPE_IP
IPvd Ip de Origen 192.168.1.100 > Ip de Destino :2168.72.226 12 IPPROTO_UDF
Fx Packet Mo 00317 Timestamp: 3597501 msec Length: 7300Dest: 00-14-BF-AA-94-18 Sro 00-08-A1-81-33-74  Type: ETHERTY!
= Es Ciclo =
Subproceso De Captura de Datos: Llamada Manejada 2
Lector Binario: Balancear: 0; Datos: 00-14-BF-AA-84-18
Lector Binario: Balancear: 6: Datos: 00-08-41-G1-33-74
Lector Binario: Balancear: 12; Datos: ETHERTYPE_IP
IPyd In de Orinen 192 TRA 1100 » In de Destinn 21R 72 22612 IPPROTO LIDFE f
3

‘ |

N2 Paquete Contenido del Paquete MAC Detectadas
16 :I 0000 FEFFFFFFFFFFO008: A1 81 337408004500 §AAA44. 3LE.
17 0010 D0ED 245500008017 :8BAF7 COAS 01 BACOAR UL <A dA -

0020 01 FFO08A0D08A0009:25 1611 0EBO0DFCOAR . U%. BA 00-14-BF-4A-94-18
0030 0164008A00C30000:20465 444546 464346 d. A FDEFFCF

0040 47 45 4A 45 46 4560 46: 4343 41 43 41 4341 43 GEJEEEPFCCACACAC
0050 41 4341 4341 4341 41: 41002041 42 41 4348 ACACACALA ABACF
0060 50 46 50 45 4E 46 44 45: 43 46 43 4550 46 48 46 PFPENFDECFCERFHF
0070 4445 46 465046 60 41 :43 41 4200 FFE3 40 42 DEFFPFRACAB YSME
O0&0 25 000000 00 00 00000000 000000000000 %

0040 000000000000 0000:0000000011 000029 3

00A0 0000000000000000:00EG030000000000 ...,
00B0 0000002300560003:00010001 00020034 )V

00CO 005C4D 4149 4C534C: 4F545C 4252 4F 5753 \MAILSLOTVBROWS
00D0 4500 0C00C027 090050446663 4F 465400 E. A _PDVSOFT.
O0ED 0000 9A 63 E4 77 FFFF: 03 0A 061000 80 FFFF  __cBwide 34

00F0 FFFFE3 4652 56 49 44 4F 62 WEERVIDOR.

[5:0.: Microsoft Windows Server 2003 Enterprise Edition | PC: SERVIDOR || 5.0, Yersion: 5.2.3790,65536 |

Figura 15. Pantalla Capturar Paquete.

Fuente: El autor

Opcion Ejecutar Ping: Modulo que al ser seleccionado permite ejecutar la
opcion de hacer ping a la direccion individual geenecesite validar, mostrando los
detalles de la ejecucion de dicha opcion para ssibfre exitosa o fallo, funcion
mostrada en la figura 16.
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#% IMCI - Identificar Monitorear Conexiones Inalambricas

Adaptadores de Red : RT2500 USE Wireless LAM Card = | Actualizar Dispositivos .@Bﬂndeja ?&yuda |l Salir |

General | IFP Propiedad | Detalles Wian | Capturar Paguete  Ejecutar Ping |Usuanms| MAC\/ahdasl

Tiempo de Ejecucidn: 64

Tamafio del Buffer a2

Sin fragmentar True ; Ping Individual ;
Ping Ejecutado ha sido Cormpletado.

Estado del Fing Exitoso

Direccian (19276811

Tiempo de Ejecucian : 1

Tiempo de Vida 164

Sin Fragmentar (Trueg

==l

[5.0. Microsoft Windows Server 2003 Enterprise Ediion | FC; SERVIDOR || 5.0, Versidn; 5.2.3790.65536 |

Figura 16. Pantalla Ejecutar Ping.
Fuente: El autor

La opcion Usuariosmostrada en la figura 17, permite manejar y cdentros
usuarios que pueden hacer uso de la presente @apficdermite incluir, buscar,
modificar y eliminar usuarios, los cuales son ddbs en dos niveles: Usuario

normal y Administrador, para limitar el uso de loédulos de manera ilimitada.
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Figura 17. Pantalla Usuarios.

Fuente: El autor

La opcion MAC Validas: figura 18, permite grabarwenarchivo tipo texto las
direcciones MAC autorizadas de la WLAN.

Figura 18. Pantalla MAC Validas.
Fuente: El autor
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Después de realizar el desarrollo de la aplicacjge permite identificar y
monitorear dispositivos inalambricos basados esestndar IEEE 802.11 se emiten

las siguientes conclusiones que dan respuestardda®gantes planteadas:

e Al evaluar la aplicacion generada se pudo detemminge no existen en el
mercado local herramientas similares a la de essartbllo, las cuales permitan
capturar paquetes, capturar y grabar las direcgidiAC todo lo cual permite
efectuar un mejor analisis, supervisar, identifigar monitorear estaciones y
dispositivos inaldmbricos que se encuentren codestaa la WLAN sin estar

autorizados, todo lo antes expuesto basados astasdares 802.11.

»  Si existen parametros en el estandar 802.11 qumitperdetectar estaciones y
dispositivos inaldmbricos conectados a una WLAMst@omo la direccion MAC y
el algoritmo de codificacion denominado WEP (Wirédjuivalent Privacy —
Privacidad Equivalente a la Cableada), utilizado®r pla herramienta
permanentemente.

* El parametro para el calculo de la distancia se debisar analizando otras de
las formulas existentes las cuales también perrdigégrminar distancias, puesto que

presenta variaciones permanentes en los resulbddesidos.
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e Si ha sido posible desarrollar esta herramienthzando componentes de
software reutilizables los cuales han dado madidadi en el manejo de la interfaz
gréfica y de las conexiones inalambricas. El corepta utilizado ha sido el Visual
Studio .Net 2005, la cual es una herramienta dmallgeneracion que provee muchas
nuevas ventajas para el manejo, desarrollo y dod&raedes WLAN. Ventajas que
anteriormente no existian en las herramientas oigrgmacion antiguas. Asi mismo
se pudo determinar el uso y manejo de libreriaardakadas especificamente para la

elaboracién de herramientas similares, tales comBSNDDK, PCausa Rawether.

« El problema de la deteccion de intrusos queda leswmn la presente
aplicacion y al realizar las pruebas de evaluad&®ia herramienta se ha determinado
de forma muy técnica y amena que si presta apogodnainistrador de la red para que

ejecute supervision y monitoreo de redes WLAN.

. El hecho de lograr identificar y grabar las direceis MAC de todos los
dispositivos inalambricos conectados a la WLAN,apal control y seguridad, la
provee de un alto grado de funcionalidad en cuetg@d inalambrica donde pueda

ser ejecutada esta herramienta.

Recomendaciones

Tomando en cuenta las conclusiones emitidas permientear las siguientes

recomendaciones:

»  Desarrollar nuevas aplicaciones similares a lagh@ero dando al desarrollador
la sugerencia de utilizar las herramientas qugeseitan en la presente aplicacion, lo
cual ahorrara una gran cantidad de tiempo, lograpaolas aplicaciones cumplan

con todos los requerimientos planteados.
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. Hacer un analisis exhaustivo de cada uno de lgsogrde clases y funciones

gue se manejan en las librerias del presente désarr

* Realizar un profundo andlisis dsbftwarede instalacion y configuracion de

todos los componentes de hardware pdralesde los cuales se tenga disposicion.

e Sugerir proveer presente la informacion de comaalogste tipo de desarrollo a

nivel de aula de clase para las nuevas cohortes.

. Las librerias en uso en el presente desarrollo &rajoiente Windows se deben

ir estudiando, evaluando e instalando para sezadis en otros sistemas operativos.
e  Seria importante sugerir a los desarrolladoresrdgeptos futuros que hagan

una previa preparacion en lenguaje C++, ya qua ésiramienta que provee mejor

uso de los parametros a bajo nivel.
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