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RESUMEN

La presente investigacion tiene como objetivo fundamental disefiar un Plan de
Gestion de Seguridad de la Informacion en la Alcaldia del Municipio Jiménez del
Estado Lara. La investigacion se enmarcé desde el punto de vista metodoldgico en la
modalidad de  proyecto factible, apoyado en la investigacion monografica
documental y de campo, el cual se dividio en tres (3) fases: (a) una primera fase de
diagnostico de la situacién actual de la Alcaldia del Municipio Jiménez en relacién a
la seguridad de la informacion; (b) seguida por la evaluacion de la factibilidad
técnica, econdmica y financiera de la propuesta; (c) y por ultimo el disefio del Plan de
Seguridad de la Informacion de acuerdo a la norma ISO/IEC 27001:2005 aprobada
por la Organizacién Internacional de Estandarizacion y por la Comision Internacional
Electrotécnica (de sus siglas en ingles ISO/IEC). La importancia del disefio de dicho
plan permitié determinar los objetivos, procesos y procedimientos para el
establecimiento de politicas de seguridad, asi como de un conjunto de controles de
seguridad que ayudaran a gestionar los riesgos en la Seguridad de la Informacién que
maneja el organismo objeto de estudio, mejorando de esta forma la gestion de los
incidentes de seguridad que se detecten y generando resultados en concordancia con
los objetivos y politicas requeridas para optimizar la Plataforma Tecnoldgica de la
Alcaldia.

Palabras claves: Plan de Gestion de Seguridad de la Informacion, Politicas de
Seguridad, Seguridad de la Informacidn, Riesgos en la Seguridad de la Informacion.
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INTRODUCCION

Los sistemas basados en tecnologias de informacion cumplen un rol clave en la
consecucion de la mision de una organizacion, pues estas tecnologias no son mas que
aquellas que comprende el uso de un computador, una infraestructura de red e
Internet, empleando datos e informacidn, para generar conocimiento que satisfaga un
conjunto de requerimientos especificos. Garantizar que este conocimiento es seguro,
confiable y oportuno, depende de la calidad de los componentes que integran estas
tecnologias de informacion. Esta calidad se mide en base a los tres principios de la
seguridad como lo es la confidencialidad, integridad y disponibilidad, siendo
importante resguardarlos de los potenciales riesgos a los que se puedan enfrentar.

Sobre la base de las consideraciones anteriores, se hace necesario contar con
sistemas de Seguridad de la Informacion a fin de proteger la informacién de eventos
inesperados y amenazas que generalmente son dificiles de controlar y gestionar.

Es asi como nace el desarrollo de Sistemas de Gestion para la Seguridad de la
Informacion (SGSI), el cual se usa para garantizar que la Seguridad de la
Informacion es gestionada correctamente, bajo un proceso sistematico, documentado
y conocido por toda la organizacion, desde un enfoque de riesgo empresarial, para
lograr que ésta sea lo mas segura posible para el logro de los objetivos generales.

Por lo antes expuesto, el objetivo principal de esta investigacion es disefiar un
Plan de Gestion de Seguridad de la Informacion para la Direccion de Informatica de
la Alcaldia del Municipio Jiménez del Estado Lara, dentro del marco de la norma
ISO/IEC 27000.

Esto con el fin de disefiar politicas, objetivos, procesos y procedimientos claros
que permitan determinar y establecer controles de seguridad que ayuden a gestionar
los riesgos en la Seguridad de la Informacién abarcando espacios fisicos, procesos
manuales y automaticos, elaboracion de acuerdos de confidencialidad e integridad de
la informacion y demas activos, gestion del personal, acceso de los usuarios a los

sistemas y equipos para optimizar la gestién de los incidentes que se detecten y



generar resultados en concordancia con los objetivos, funciones y responsabilidades
de la Direccion de Informética de la Alcaldia requeridas para optimizar la plataforma
tecnoldgica y por ende contribuir al logro de los objetivos generales del organismo
objeto de estudio.

La siguiente investigacion se estructura en cinco (5) capitulos a saber: el
Capitulo Introductorio en el que se presenta el planteamiento del problema, objetivos
general y especificos, justificacion, importancia, alcance y limitaciones del estudio; el
Capitulo Il con el Marco Tedrico en el cual se detalla toda la teoria sobre la que se
sustenta esta investigacion, con una presentacion de los estudios anteriores
(antecedentes) sobre la materia.

El Capitulo 111 donde se esboza la metodologia que fue aplicada dentro de este
estudio, prosiguiendo con los aspectos administrativos. Capitulo 1V referido al
analisis e interpretacion de los resultados. Capitulo V el cual contiene las
conclusiones en base a los objetivos planteados y recomendaciones del analisis de la
investigacion

Finalmente se presenta la bibliografia consultada y los anexos respectivos.



CAPITULO |

EL PROBLEMA

Planteamiento del problema

La seguridad informatica ha tomado gran auge, debido a las cambiantes
condiciones y nuevas plataformas tecnoldgicas disponibles en el mercado. La
posibilidad de interconectarse a través de las redes ha traido consigo el mejoramiento
de la productividad en las organizaciones, ademas de la aparicion de nuevas
amenazas Y riesgos para los sistemas de informacién, que pueden poner en juego la
estabilidad y el futuro de las organizaciones. En el contexto de la norma ISO
27001:2005, un activo de informacion serd: “...algo a lo que una organizacion
directamente le asigna un valor y, por lo tanto, la organizacion debe proteger”.

Siendo la informacién uno de los activos que requiere ser protegida de forma
adecuada frente a cualquier amenaza que ponga en peligro la continuidad del negocio.
La importancia de mantener la Seguridad de la Informacion que manejan las
organizaciones puede verse reflejada en la encuesta anual de Espifieira, Sheldon y
Asociados encuesta nacional 2006-2007 “Practicas de Seguridad de la Informacion
en empresas venezolanas” de alli se extrae el grafico N° 1, donde se observa la
importancia que asigna la gerencia a la seguridad informética. Dicha encuesta refleja
que las organizaciones hoy dia estan preocupadas por el tema de seguridad, mientras

que las  pequefias empresas no le dan  mucha importancia.
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Grafico N° 1. Importancia de la Seguridad de la Informacion.

En el Grafic N° 2 se observa las consideraciones mencionadas por las empresas
encuestadas para manejar con mayor efectividad los riesgos de Seguridad de
Informacion, extraida de la mencionada encuesta de Espifieira, Sheldon y Asociados.

Se inicia entonces, todo un proceso para gestionar la seguridad de la informacion,
se establecen normas internacionales, se definen politicas locales que buscan
garantizar integridad, confidencialidad y disponibilidad en la informacién. De alli que
las organizaciones actuales estan llamadas a disefiar politicas orientadas a gestionar el
riesgo sobre la informacion y los sistemas que la procesan asi como a disefiar

sistemas eficientes para gerenciar el riesgo de tales sistemas.
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Grafico N° 2. Consideraciones para el manejo de los riesgos en la seguridad de la
informacién



Estos riesgos que afrontan las organizaciones hoy en dia, tanto gubernamentales y
no gubernamentales han llevado a que muchas desarrollen documentos y directrices
que las orientan en el uso adecuado de estas destrezas tecnoldgicas, ademas de
recomendaciones para obtener el mayor provecho de estas ventajas, y evitar el uso
indebido de la mismas, lo cual puede ocasionar serios problemas a los bienes,

servicios y operaciones de la organizacion.

En este sentido, el plan de gestion de seguridad de la informacién, surge como una
herramienta organizacional para concientizar a cada uno de los miembros de una
organizacion sobre la importancia y sensibilidad de la informacion. Ademas, el
proponer un Plan de Gestion de Seguridad de la Informacion requiere un alto
compromiso con la organizacién, agudeza técnica, constancia para renovar y

actualizar dicho plan en funcion del dinamico ambiente que rodea las organizaciones.

La norma ISO/IEC 27001 indica como implementar un sistema de gestion que
garantice la Seguridad de la Informacion en una organizacion, esta norma establece
que: “Los requisitos necesarios para establecer, implantar, mantener y mejorar un
Sistema de Gestion de la Seguridad de la Informacion segiin el famoso “Ciclo de
Deming”: PDCA - acrénimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar,
Actuar)” : realizar la evaluacion de las amenazas, riesgos e impactos, en la fase
PLAN, seleccionar e implementar los controles que reduzcan el riesgo a los niveles
considerados como aceptables en la fase DO y cerrar y reiniciar el ciclo de vida con
la recogida de evidencias y readaptacion de los controles en la fase CHECK y ACT,

segun los nuevos niveles obtenidos y requeridos.

En Venezuela, es de gran preocupacién la seguridad en materia de
telecomunicaciones y del tratamiento de la informacion. Esto se evidencia con la Ley
Organica de Ciencia, Tecnologia e Innovacion, publicada en gaceta oficial N° 38.242
del 03 de Agosto de 2005, la cual propone: “los principios orientadores en materia de
ciencia, tecnologia e innovacion”, ademas menciona que el Ministerio de Ciencia y

Tecnologia coordinara las actividades en el area de tecnologias de informacién como


http://www.monografias.com/trabajos14/comer/comer.shtml
http://www.monografias.com/trabajos16/configuraciones-productivas/configuraciones-productivas.shtml
http://www.monografias.com/trabajos15/medio-ambiente-venezuela/medio-ambiente-venezuela.shtml

lo es: “Establecer politicas orientadas a resguardar la inviolabilidad del caracter
privado y confidencial de los datos electronicos obtenidos en el ejercicio de las

funciones de los organismos publicos”.

Ahora bien, la Alcaldia del Municipio Jiménez es una institucion del sector
publico que tiene como objetivo promover toda clase de actividades y prestar los
servicios publicos que contribuyan a satisfacer las aspiraciones y necesidades de la
colectividad, en el dmbito de su competencia de acuerdo a lo dispuesto en la Ley
Orgénica de Régimen Municipal. Esto ha originado un crecimiento constante y
sostenido de su plataforma tecnologica, ademas de sus activos, tales como la
informacién, el hardware y software, equipos de computacién, equipos de red y
telecomunicaciones, recurso humano entre otros, y estos pueden estar expuestos a

situaciones de inseguridad.

Cabe destacar que en entrevista informal con la Ingeniero Miledy Querales,
Directora de Informética de la Alcaldia del Municipio Jiménez, se pudo constatar
que existen varias deficiencias en los servicios de red que ofrece este organismo, que
inciden directa o indirectamente en la seguridad de la Alcaldia, de su personal y de la
infraestructura. Entre algunas de las deficiencias puntualiza las siguientes:(a)
Carencia de un control de acceso efectivo a las instalaciones de la Alcaldia (b)
Modificacion de archivos por personas ajenas a la jefaturas de servicios; (c) Ausencia
de un Control continuo de la administracion de los sistemas de antivirus
pertenecientes a la red; (d) Sustraccion indebida de informacion por parte de los
empleados que ya no ejercen funciones dentro de la institucion; (e) Existencia de
usuarios que acceden a informacion que no es de su competencia. Todo esto causa
problemas como: acceso de personas no autorizadas a las instalaciones de la alcaldia,
falta de continuidad en los procesos administrativos, presencia de virus en las
computadoras de la alcaldia, perdida de informacion requerida para la continuidad de
los procesos administrativos, manejo de informacion por usuarios no autorizados,

entre otros. Estas situaciones podrian gestionarse adecuadamente si se contase con un



plan de seguridad integral, lo que ayudaria a clarificar las acciones a tomarse en

cuenta para minimizar los incidentes de seguridad

Un Plan de Gestion de Seguridad de la Informacién puede ayudar a la Alcaldia
del Municipio Jiménez a estudiar los riesgos a los que esta sometida toda su
informacién, a evaluar que nivel de riesgo puede asumir y a implementar los
controles que se consideren necesarios. También ayudaria a documentar las politicas
y procedimientos relacionados, con un proceso continuo de revision y mejora de todo
el sistema.

Partiendo de la situacion antes expuesta surgen las siguientes interrogantes:
¢Cual es la situacién actual de la Alcaldia del Municipio Jiménez en cuanto a
seguridad de la informacidn?; Cuéles aspectos se deben considerar para determinar si
es viable técnica, econémica y operativa, el disefio de un Plan de Gestion de
Seguridad de la Informacion para la Direccion de Informatica de la Alcaldia del
Municipio Jiménez?, ;Cuéales herramientas existen para disefiar un Plan de Gestion de
Seguridad de la Informacion para la Direccion de Informatica de la Alcaldia del
Municipio Jiménez?

Para dar respuesta a las interrogantes planteadas se propone el disefio de un
Plan de Gestion de Seguridad de la Informacion basado en normas o estandares
internacionales, que tomen en cuenta la importancia de un sistema de seguridad y la
facil adecuacion de este a los nuevos retos, redundando en un mejor funcionamiento

de la alcaldia del municipio Jiménez del estado Lara.



OBJETIVOS

General

Disefiar un Plan de Gestion de Seguridad de la Informacién para la Direccion
de Informatica de la Alcaldia del Municipio Jiménez del Estado Lara, de acuerdo al
estandar internacional ISO/IEC 27001:2005.

Especificos

1. Diagnosticar la situacion actual de la Alcaldia del Municipio Jiménez
del Estado Lara en relacion a la seguridad de la informacion.

2. Determinar la factibilidad técnica, econdmica y operativa del Plan de
Gestion de Seguridad de la Informacion de acuerdo a la norma ISO/IEC
27001:2005

3. Disefiar un Plan de Gestion de Seguridad de la Informacion, de acuerdo
a la norma ISO/IEC 27001:2005 para Direccion de Informatica de la

Alcaldia Del Municipio Jiménez Del Estado Lara.

Justificacién e Importancia

La importancia de la Seguridad de la Informacion se viene tratando desde hace
algunos afios en las organizaciones, las cuales hacen grandes inversiones en sistemas
y dispositivos de seguridad como: firewalls, antivirus, sistemas de respaldo entre
otros; Sin embargo, esto no es suficiente para considerar que un sistema es seguro en
relacion a la integridad, la disponibilidad y la confidencialidad de la informacion que
se maneja. De alli que los mecanismos de seguridad necesitan de un Plan de Gestion
de la Seguridad que los integre a las politicas generales de la institucion,

considerando a la organizacion como un todo.



Un Plan de Gestion de Seguridad de la Informacidon permite maximizar los
esfuerzos desarrollados para asegurar la organizacion en todos sus niveles, apoya el
cumplimiento del marco legal, aporta una metodologia para el analisis y gestion del
riesgo y garantiza la implantacion de medidas de seguridad consistente, eficiente y
apropiada al valor de la informacion protegida.

Es asi como la Alcaldia del Municipio Jiménez se beneficiaria con el disefio de
un Plan de Gestion de Seguridad de la Informacion pues éste permitira establecer
politicas, procedimientos, objetivos y procesos claros que permitan determinar y
establecer controles de seguridad que ayuden a tratar los riesgos en la Seguridad de
la Informacion comprendiendo espacios fisicos, procesos automaticos y manuales,
gestion del personal, usuarios de los sistemas y equipos para optimizar la gestion de
los incidentes que se detecten y generar resultados en concordancia con las politicas y

objetivos generales de la Alcaldia.



Alcance y Limitaciones

Esta investigacion busca proponer el disefio de un Plan de Gestion de
Seguridad de la Informacion en la Direccion de Informética de la Alcaldia del
Municipio Jiménez del Estado Lara, de acuerdo al estdndar internacional ISO/IEC
27001:2005, evaluando asi las amenazas, riesgos e impactos, precedida por un
diagnostico de la situacion actual de la seguridad de la informacion, que permita un
andlisis comparativo de los controles a ser implantados o requeridos en la Alcaldia
Del Municipio Jiménez, respecto a los controles planteados en la norma.

Debido a que la norma suma 133 controles entre todas las secciones, se propone
limitar este estudio de acuerdo necesidades propias de la alcaldia a algunos dominios
de control, como son: (a) Organizacion de la Seguridad de la Informacion, (b) Control
de Acceso, (c¢) Seguridad Fisica y Ambiental, (d) Gestion de Activos, (e) Gestion de
las comunicaciones y Operaciones, (f) Seguridad de los Recursos Humanos y (g)
Gestion de Incidentes en la seguridad de la Informacion.

La limitacién de la investigacion a los siete (7) dominios mencionados es
pertinente, puesto que estan relacionados intrinsecamente con los tres principios
basicos de la seguridad como lo son: la confidencialidad, integridad y disponibilidad,
ademas de abordar las tres (3) areas criticas de cualquier organizacion como son los
activos, seguridad fisica y ambiental, y el control de acceso. Por otro lado, la norma
propone dos fases adicionales al disefio y establecimiento del SGSI como lo son la
revision y el mantenimiento, lo que permitira adicionar dominios y objetivos de

control a medida en que se vayan identificando como necesarios.
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CAPITULO 1

MARCO TEORICO

Antecedentes

El término seguridad informaética es una generalizacion para un conjunto de
tecnologias que ejecutan ciertas tareas relativas a la seguridad de los datos. ISO, en su
norma 7498, define la seguridad informéatica como una serie de mecanismos que
minimizan la vulnerabilidad de bienes y recursos, donde un bien se define como algo
de valor y la vulnerabilidad se define como la debilidad que se puede explotar para
violar un sistema o la informacién que contiene. El bien mas preciado por cualquier
institucion es la informacion y de ahi que se han desarrollado protocolos y
mecanismos adecuados, para preservar su seguridad

A continuacion se hara referencia a trabajos de investigacion realizados con
anterioridad que apoyan, como antecedentes, al disefio de un Plan de Gestion de
Seguridad de la Informacion en la Direccion de Informatica de la Alcaldia del
Municipio Jiménez del Estado Lara, basado en el estandar ISO/IEC 27001:2005.

Diaz, N. (2005) realiz6 una tesis titulada: “Disefio e Implantacion de un
Esquema de Seguridad para el Intercambio de Informacion de FARMASALUD ”,
Entre los objetivos de la investigacion se encuentran el de disefiar una estrategia
integral de seguridad para proteccion y deteccion de intrusos que permita resguardar
la confidencialidad y la integridad de la informacién, y Proponer un plan de
monitoreo interno y administracion de los recursos informaticos defendidos que
hacen parte del sistema de seguridad.

El proyecto concluye con el disefio de un esquema de seguridad mas solido y

eficiente que sustenten un intercambio de informacion confiable y seguro,
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principalmente con sus asociados del grupo corporativo.

Este trabajo de grado permite orientar el desarrollo de esta investigacion para la
Alcaldia del Municipio Jiménez, porque el disefio del esquema de seguridad
propuesto estd basado en la norma ISO 17799, equivalente a la norma 1SO 27001,
que es el estandar sugerido en esta investigacion.

Méndez, J. (2006) realizd un trabajo especial titulado: “Estudio de
Metodologias para la Implantacion de la Seguridad en Redes Inalambricas de Area
Local ”, donde plantea la investigacion de las metodologias de seguridad mas
cercanas a lo especificado en los estandares internacionales de la seguridad, ademéas
de identificar los elementos claves que deben formar parte de una implantacion de
seguridad en WLAN.

El proyecto concluye con dos esquemas metodoldgicos complementarios,
contentivos de las mejores préacticas de seguridad tanto para el ambito global de la
organizacion como para el entorno especifico de las redes inaldmbricas de area local,
mediante una combinacion integral de las perspectivas necesarias para la
implantacion de una cultura de seguridad organizacional.

El trabajo sirve de marco de referencia para la investigacion ya que la
metodologia usada consta de una coleccion de documentos que pueden ser
clasificados como mejores préacticas generales para el control y seguridad de las
Tecnologias de Informacién y Comunicacién. Tiene que ver con la Seguridad de la
Informacion y la metodologia sugerida es equivalente (ISO/IEC 17799), lo que
permite evaluar el proceso que se siguid durante el establecimiento de dicha
metodologia y orientar el desarrollo de esta investigacion.

Por su parte, Mujica, M. (2007) presentd una tesis titulada: “Diserio de un Plan
de Seguridad Informatica para la Universidad Nacional Experimental Politécnica
Antonio José de Sucre, Sede Rectoral”. La metodologia sugerida por el autor esta
basada en las normas ISO/IEC 27001:2005 e ISO/IEC 17799:2005, lo que ayuda en
la implementacion del Plan de Seguridad que la Institucion (UNEXPO) necesitaba

para controlar y gestionar los incidentes de seguridad.
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Los objetivos especificos del estudio eran: (a) Diagnosticar la situacion actual
de la seguridad informatica. (b) Determinar la factibilidad operativa, técnica y
econdémica de disefiar el Plan de Seguridad. (c) Disefiar el Plan de Seguridad
Informatica. (d) Evaluar el disefio del Plan de Seguridad.

La tesis tiene relacion con esta propuesta ya que la solucion planteada tiene que
ver con la implementacion de la metodologia sugerida en la norma (ISO/IEC 27001),
lo que permite evaluar el proceso que se siguié para el disefio del plan de seguridad
para la UNEXPO vy orientar el desarrollo de esta investigacion para la Alcaldia del
municipio Jiménez.

Villena, M. (2007) presentd una tesis titulada: “Sistema de Gestion de
Seguridad de Informacién para una Institucion Financiera”. Esta tesis tenia como
objetivos especificos los siguientes: (a) Establecer los principales lineamientos para
implementar un modelo de Sistema de Gestion de Seguridad de Informacion (SGSI)
en una institucién financiera. (b) Asegurar que la tecnologia de informacion usada
esté alineada con la estrategia de negocio. (c) Establecer los niveles de
responsabilidades para que los activos de informacion tengan el nivel de proteccién
acorde con el valor y riesgo que represente para la organizacion. Este proyecto esta
basado en el modelo de Mc. Cumber. A partir del modelo citado, la investigacion
cubrird todos aquellos lineamientos a tener en cuenta en relacion a estandares,
normas, procedimientos y medidas tecnologicas que aseguren la confidencialidad,
integridad, y disponibilidad de la informacion en sus estados de proceso,
almacenamiento y transmision, ademéas del aspecto de deteccion de accesos no
autorizados a la informacion

El trabajo de grado tiene relacién directa con esta propuesta ya que la solucién
planteada tiene que ver con la Seguridad de la Informacion y la metodologia sugerida
basado en el modelo de Mc. Cumber, plantea que se debe resguardar la
confidencialidad, integridad, y disponibilidad de la informacién de manera similar a

la norma (ISO/IEC 27001), lo que permite evaluar el proceso que se siguié durante el
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establecimiento del Sistema de Gestion de Seguridad de la Informacion en la entidad
bancaria y de esa formar orientar el desarrollo de esta investigacion.

Mendoza, R. (2009), realizd una tesis titulada: “Sistema de Gestion para la
Seguridad de la Informacion Caso: Centro de Tecnologia de Informacion vy
Comunicacion del Decanato de Ciencias y Tecnologia - UCLA”, en el cual planted
los problemas presentados en el Centro de Tecnologia de Informacion y
Comunicacion del Decanato de Ciencias y Tecnologia en cuanto al manejo de la
seguridad de la informacion. Los objetivos del proyecto eran: dar lineamientos
metodoldgicos, y de aplicacion sistematica para el disefio, implantacion,
mantenimiento, gestién, monitoreo y evolucion de un SGSI segun la norma 1SO
27.001, en el CTIC.

El proyecto concluye con el cumplimiento de los controles propuestos en la
norma ISO/IEC 27002, lo que permitio el descubrimiento de las vulnerabilidades, asi
como el manejo y control de los riesgos, lo que se relaciona directamente con esta
propuesta ya que se basd en la aplicacion de un SGSI segun la norma ISO

27001:2005, que es el mismo estandar sugerido en esta investigacion.

Bases Tedricas

El presente seccion tiene como finalidad resefiar los aspectos tedricos
relacionados con el disefio de un Plan de Gestién de Seguridad de la Informacién
para la Direccion de Informatica de la Alcaldia del Municipio Jiménez del Estado
Lara.

Sistemas de Informacién

Segln Vittoriano (2008) la informacion es considerada como: “insumo
fundamental que acta como facilitador para los objetivos de la organizacion, con

base en ella se desarrolla su negocio y es un elemento vital para el desarrollo modelo
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de negocio de la organizacién”. En el contexto de la norma ISO 27001:2005, un
activo de informacion sera: “...algo a lo que una organizacion directamente le asigna

un valor y, por lo tanto, la organizacién debe proteger”.

Soto, L. (2007) define Sistema de Informacién como:

El sistema de personas, registros de datos y actividades que procesa los
datos y la informacion en cierta organizacion, incluyendo manuales de
procesos 0 procesos automatizados. El Sistema de Informacion basado en
computadoras es el campo de estudio de las tecnologias de informacion;
de cualquier manera, éstas dificilmente deberian tratarse como tema
aparte del enorme Sistema de Informacion del cual forman parte. (p. 26)

Seguridad de la Informacion

La Organizacion Internacional para la Estandarizacion (ISO) define Seguridad

de la Informacién (SI) como:

La preservacion de la confidencialidad, integridad y disponibilidad de la
informacion; asi como de los sistemas implicados en su tratamiento,
dentro de una organizacién. Ademas, también pueden estar involucradas
otras propiedades como son: la autenticidad, la responsabilidad, el no-
repudio y la confiabilidad.

Es decir, estos tres términos constituyen la base de la seguridad de la

informacidn, de donde se resume la explicacion que se da a continuacion.

Confidencialidad. La informacién no se pone a disposicion ni se revela a
individuos, entidades o procesos no autorizados.

Integridad. Mantenimiento de la exactitud y completitud de la informacién y
sus métodos de proceso. Para garantizar la integridad de la informacion el remitente
debe estar siempre autenticado. Esta se puede ver afectada por problemas de

hardware, software, virus o personas malintencionadas.
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Disponibilidad. Acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos autorizados

cuando lo requieran

Andlisis y Evaluacion de Riesgo

Daltabuit, E. y otros (2007), definen el anélisis de riesgos como la seleccion de
los mecanismos de proteccién, que permiten estimar las pérdidas potenciales de
informacion, y ayudan a reducirlo facilitando la seleccion de los mismos. Como lo
sefiala Puig et al., 2008, el documento que de esta etapa se derive, serd el que se
implantara durante la primera fase del SGSI y sus acciones seran de corto, mediano y
largo plazo.

Para Mufioz (2004), la metodologia de andlisis y gestion de riesgos de los
sistemas de informacion es el ndcleo de las actuaciones relacionadas con el analisis,
la evaluacién y la gestion del riesgo. Esta metodologia analiza los riesgos, identifica
las amenazas y su impacto, y gestiona el riesgo basado en: (a) Elementos (activos,
amenazas, vulnerabilidades, riesgos, impactos, salvaguardas), (b) Eventos (estaticos,
dinamicos organizativos, dindmicos fisicos), (c) Procesos (planificacién, analisis de

riesgos, gestion de riesgos, seleccion de salvaguardas).

Amenazas

De acuerdo con la normas ISO 27000, se considera amenaza aquella causa
potencial de un incidente no deseado, el cual puede causar dafio a un sistema o a una
organizacion. Alexander y otros (2007), coinciden en que las amenazas se pueden
clasificar en grandes grupos para facilitar la toma de decisiones genéricas que

reduzcan grupos de amenazas bajo una sola accion. Los grupos propuestos son:

e Naturales. Fuego, inundacion, terremotos, etcetera.

16



e Humanas Accidentales.  Desconocimiento, negligencia, despidos,
pérdida no intencional de informacion.
e Humanas Intencionales. Robo de informacion, ataques.
e Tecnoldgicas. Virus, hacker, crackers, pérdida de datos, fallas de
software, hardware 0 de red.

Luego de identificadas todas las amenazas, se evalua su probabilidad de
ocurrencia. EIl resultado de esta evaluacion permitird identificar las amenazas de
mayor a menor concurrencia y la decision sobre cuales atacar y cuales descartar de

acuerdo con criterios técnicos, legales y de costos.

Vulnerabilidades

Las wvulnerabilidades estan asociadas a debilidades de los activos de
informacién. De acuerdo con Alexander (ob.cit) la vulnerabilidad en el contexto de
los sistemas de informacion es considerada como la ausencia o debilidad en los
controles que ayudan a mitigar un riesgo, aumentando el nivel de impacto y el factor
de exposicion.

ISO 17799-2005, las vulnerabilidades son

clasificables segin como lo indica el Cuadro N° 1.

De acuerdo con la norma

Cuadro N° 1. Clasificacion de Vulnerabilidades

Mantenimiento,
desarrolloy
adquisicion de
sistemas de
informacion.

Gestion de
operaciones y
comunicacion

Controles de
acceso

Recursos Humanos Seguridad
Fisicay

ambiental

Falta de Falta de Controles de Interfaces No hay proteccion
capacitacion en | politicas de | acceso fisico complicadas de llaves
temas de escritorio no adecuados | para los usuarios criptograficas
seguridad
Falta de Segregacion | Ubicacion de Inadecuado falta de politicas en
mecanismos de inapropiada | areas criticas manejo de el uso de criptografia
monitoreo de redes en zonas de controles de
altos riesgo cambios
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Falta de politicas Falta de Falta de Inadecuada Falta de validacion
de uso de medios | proteccion | programas de | gestion de redes | de datos procesados
de de equipos | renovacion de
telecomunicacione de equipos
S telecomunic
aciones
No eliminacion de Politicas Descuidos con Falta de Falta de ambientes
accesos al retirar | débiles para los equipos mecanismos de para pruebas
los empleados el manejo aseguramiento
de claves de envio de
mensajes 0 datos
Falta de control Falta de Carencia de Falta de
de activos regulacion del | segregacion de documentacién de
devueltos al voltaje tareas software
finalizar los
contratos
Desmotivacion de Falta de Malas précticas en
empleados proteccion de procesos de pruebas
redes publicas de ensayo

Segun Granada (2009) las amenazas y las vulnerabilidades tienen interrelacion,
se parte de la pregunta sobre cuéles vulnerabilidades son aprovechadas por las
amenazas, pues, una vulnerabilidad identificada genera amenazas que se convierten
en un riesgo expuesto sobre cualquier sistema de informacion. Esto es lo que para
expertos en temas de seguridad de informacion se conoce como la relacion causa-
efecto entre los elementos del analisis de riesgo. Por lo tanto, el siguiente paso sera el
de integrar estos elementos para analizar y definir los niveles de riesgo que luego
permitiran implementar los procedimientos que ayudardn a mitigar tales riesgos y

eliminar las vulnerabilidades.

Calculo de Riesgo

Una vez se listan y clasifican los activos y se identifican las amenazas y
vulnerabilidades, se procede al calculo del riesgo. Este calculo utilizara valores

cuantitativos pues el valor de un activo de informacion se tasa en el impacto en
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pérdidas econémicas que el mismo genera si es vulnerado. Para Daltabuit (2007), el
analisis de riesgo se puede realizar de 2 formas:

« Analisis cuantitativo. Basado en la métrica y el calculo de valores que
determinen el costo-beneficio, su calculo demanda un gran esfuerzo, pero permiten la
comparacion de valores.

« Analisis cualitativo. Es mas agil, pero sus resultados son mas subjetivos los
cuales no se basan en cifras y contienen analisis sencillos. No permiten la

comparacion de valores mas alla del orden relativo.

Tratamiento de Riesgos

A partir del informe de evaluacién de riesgos se procede a examinar cual es el
tratamiento méas adecuado para cada uno de los riesgos que han sido identificados.

Siguiendo los lineamientos del la norma 1ISO 27001:2005, el tratamiento de
riesgos comprende los siguientes enfoques:

Determinar si el riesgo es aceptable o si requiere un tratamiento, en cuyo caso
se identificara una de las siguientes alternativas: (a) Reducir el riesgo a un nivel
aceptable, implantando algun control (combinacion de personas, procesos Yy
herramientas), (b) Aceptar el riesgo porque no es posible realizar un tratamiento o
porque éste resulta demasiado costoso, (c) Evitar el riesgo, o (d) Transferir el riesgo a
una tercera parte (Por ejemplo, Compafiias de Seguros).

En caso de que se decida mitigar el riesgo se debe definir que controles del
SGSI se deben implementar. Ademas, si se considera necesario se pueden seleccionar
controles especificos adicionales.

Para definir los controles a implementar en base al analisis de riesgo de deben
realizar los siguientes pasos:

1. Preparar un documento de Declaracion de Aplicabilidad (DDA), en el que se
detalle la relacion de controles que se van a implantar.

2. Establecer el nivel de riesgo aceptable para la Organizacion.
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3. Obtener la aprobacion de la direccion a la DDA y a los riesgos no cubiertos.

4. Formular un plan de tratamiento de riesgos en el que se estableceran las acciones
necesarias para conseguir mitigar los riesgos a un nivel aceptable y para implantar
los controles que se consideren necesarios segun requerimiento de la norma
ISO/IEC 27001:2005 en sus numerales 4.2.1.f, g y h.

5. Preparar los procedimientos necesarios para la implantacion de controles.

Desarrollo del modelo de seguridad segun el estandar internacional 1ISO/IEC
27001:2005

La implementacion de este modelo de seguridad requiere de unas politicas
claras y la ejecucion de todas aquellas actividades tendientes a gestionar el riesgo.

Definicion de las politicas de seguridad

Luego de establecer el alcance del SGSI, sera necesario definir y documentar la
politica de seguridad.

Segun Daltabuit & Vazquez et al., (2007), “concebir y redactar la politica recae
sobre los responsables del funcionamiento de la misma (...) el elemento fundamental
de estos documentos es que expresan el consenso de quienes conocen mejor que
nadie los principios operativos, econémicos y éticos que conduciran al éxito
colectivo”.

En opinién de Howard (Citado en Tipton y Krause, 2007) la politica incluira los
siguientes principios basicos: (a)Reconocimiento y concientizacion de la importancia
de la Seguridad de la Informacion para los resultados del negocio, (b) Sefalar el
riesgo al que estan expuestos los sistemas de informacion y a su vez el efecto
inmediato sobre las operaciones del negocio, (c) Seguimiento estricto a las normas
legales y los estandares internacionales para el manejo seguro de la informacion, (d)
Coparticipacion, compromiso y co-responsabilidad de todos los miembros de la

organizacion de manera individual y como organizacion, (e)Vision de largo plazo
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pero con capacidad de autoevaluacién y reajuste. Tal como lo concluye Steer (2008),
estas politicas se convierten entonces en una declaracion expresa de la intencion de
conseguir algo que contribuye a la seguridad de la informacion, definiendo que
necesita protegerse y cdmo hacerlo, oponiéndose a las amenazas identificadas y
satisfaciendo las exigencias de Seguridad de la Informacion que definen las normas
legales y los estandares internacionales.

De acuerdo con Puig et al., (2008), la politica de seguridad tendra como minimo
los siguientes elementos:
1. Una definicién de Seguridad de la Informacion y sus objetivos globales.
2. El establecimiento del objetivo de la direccion que soporte los objetivos y

principios de la seguridad de la informacion.

3. Una explicacion detallada de las politicas, principios, normas y requisitos mas

importantes para la organizacion:

Desarrollo de procedimientos para la Gestion de la Seguridad de la Informacion

Todas las amenazas Yy las vulnerabilidades evidenciadas hay que enfrentarlas, lo
que requiere una planificacion constante de las diferentes alternativas de solucién por
lo tanto, luego de haber sido definidas las politicas de seguridad de la informacién, se
elaboraran los procedimientos de seguridad para soportar el SGSI y el modelo de
seguridad disefiado.

Para Alexander et, al. (2007), el desarrollo de procedimientos para la gestion de
Seguridad de la Informacion se traduce en el desarrollo de politicas, normas y
procedimientos y junto a ellos la aplicacion de salvaguardas y controles que verifican
y garantizan que cada amenaza tiene su respuesta adecuada.

La definicion de estos procedimientos de gestion de seguridad facilita la
transferencia de conocimiento que en el futuro ayudara en la aplicacion de mejoras al

sistema de gestion por cuenta del personal interno de la organizacion.
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Todo este conjunto de politicas y procedimientos de seguridad para establecer
un SGSI, deben estar alineados con el estandar ISO/IEC 27001:2005 que se compone

de 11 dominios:

1) Politica de seguridad

2) Organizacion de la seguridad de la informacion

3) Administracion de recursos

4) Seguridad de los recursos humanos

5) Seguridad fisica y del entorno

6) Administracion de las comunicaciones y operaciones

7) Control de acceso

8) Adquisicidn, desarrollo y mantenimiento de sistemas de informacion
9) Administracion de los incidentes de seguridad

10) Administracion de la continuidad de negocio

11) Cumplimiento (requerimientos legales, estandares, técnico y
auditorias)

Durante la ejecucion del proyecto se debe considerar el desarrollo de los
siguientes procedimientos esenciales en seguridad, indicados por el estandar ISO/IEC
27001:2005, a saber: (a) Control de: Documentos, de Registros, de acceso, (b)
Proceso de auditorias internas, (c) Acciones Preventivas (Salvaguardas técnicas,
fisicas, medidas de organizacion), (d) Acciones Correctivas, (e)Proceso de revision
Gerencial, (f) Gestion de: Incidentes de seguridad, de copias de respaldo de
Informacion, de RR.HH. (Politicas de personal, Administracion de Usuarios y
Contrasefias), (g) Control de Cambios, (h) Inventario y Clasificacion de Activos de

informacidn, (i) Seguridad de los Medios e Informacién en Transito

Plan de Concientizacion en Seguridad de la informacion

Esta fase comprende las actividades necesarias para establecer la estrategia de

sensibilizacion y divulgacion de politicas y procedimientos para la Gestion de la
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Seguridad de la Informacion, con el propdsito de establecer al interior de la
organizacion un grado de compromiso y concientizacion con respecto al SGSI.

Las actividades de concientizacion no solo se deben orientar hacia los temas de
seguridad sino que es importante que se refuercen mediante la divulgacién del mismo
a través de talleres, cursos entre otros. Un criterio igualmente importante es la
respuesta de la audiencia frente a los diferentes medios de difusion o divulgacion de
los contenidos.

Existen diferencias en el aprendizaje de las personas que deben ser
contempladas a la hora de disefiar una campafa de concientizacion. Un enfoque muy
eficaz consiste en determinar para una audiencia dada los siguientes criterios:

« El estilo preferido de aprendizaje.

« El nivel de conocimiento actual

El Monitoreo y control al SGSI

El rapido avance en el desarrollo de la tecnologia impacta los planes de
Seguridad de la Informacién en cualquier organizacion y ello hace que los
mecanismos de seguridad implementados puedan dafarse con el paso del tiempo. Un
plan de monitoreo ayudara como lo precisa Alexander et al., (2007) a revelar el nivel
de deterioro en el que se encuentra el SGSI y a definir las acciones correctivas
necesarias.

“El monitoreo y el control de riesgos involucra la ejecucion de los procesos de
la administracion del riesgo para responder a los eventos que comprometen la
seguridad de la informacion” (Del Carpio, 2006, p. 107).

La revision es un ejercicio practico con resultados métricos orientados a
calcular el nivel de eficiencia en la respuesta del SGSI. Los procedimientos para
llevar a cabo este monitoreo y la revision estan detalladas en la ISO 27001:2005, su
ejecucion debe ayudar a:

* Detectar errores
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 ldentificar las fallas de seguridad

» Controlar que las actividades de seguridad se realicen de acuerdo a lo
establecido

« Definir las acciones a implementar para corregir errores y fallas.

Un SGSI varia segun el tipo de organizacion. Sin embargo, y de acuerdo con
Alexander (2007), el procedimiento para la implementacion y mantenimiento del
SGSI debe seguir un ciclo de mejora continua en 4 pasos: Planear, hacer verificar y
actuar. Este es el esquema propuesto por la norma ISO/IEC 27001:2005.

En la fase PLAN se realiza la evaluacion de las amenazas, riesgos e impactos.
En la fase DO, se seleccionan e implementan los controles que reduzcan el riesgo a
los niveles considerados como aceptables y en CHECK y ACT se cierra y reinicia el
ciclo de vida con la recogida de evidencias y readaptacion de los controles segln los
nuevos niveles obtenidos y requeridos. Este proceso ciclico permite la mejor
adaptacion de la seguridad al cambio continuo que se produce en la empresa y su

entorno, como se observa en la figura 1.

24



Figura 1. Fases del modelo PDCA.
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El propdsito de un SGSI no es garantizar la seguridad (que nunca podra ser
absoluta) sino garantizar que los riesgos de la Seguridad de la Informacién son
conocidos, asumidos, gestionados y minimizados de una forma documentada,
sistematica, estructurada, continua, repetible, eficiente y adaptada a los cambios que

se produzcan en la organizacion, los riesgos, el entorno y las tecnologias.

Beneficios de implantar un SGSI

Segin Kwell (2008) los beneficios de implantar un sistema de gestion de
Seguridad de la Informacion son: (a)Establecimiento de una metodologia de gestién
de la seguridad clara y estructurada, (b)Reduccion del riesgo de pérdida, robo o
corrupcién de informacion, (c) Los clientes tienen acceso a la informacion a través
medidas de seguridad, (d) Los riesgos y sus controles son continuamente revisados,
(e) Confianza de clientes y socios estratégicos por la garantia de calidad y
confidencialidad comercial, (f) Las auditorias externas ayudan ciclicamente a
identificar las debilidades del sistema y las areas a mejorar, (g) Continuidad de las
operaciones necesarias de negocio tras incidentes de gravedad,(h) Confianza y reglas
claras para las personas de la organizacion, (i) Reduccion de costos y mejora de los

procesos y servicio, (j)Aumento de la motivacion y satisfaccion del personal,
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(k)Aumento de la seguridad en base a la gestion de procesos en vez de en la compra

sistematica de productos y tecnologias

Serie de Normas 1SO 27000

e ISO 27000: Contendra términos y definiciones que se emplean en toda la serie
27000. La aplicacion de cualquier estandar necesita de un vocabulario claramente
definido.

e ISO 27001. Es la norma principal de la serie y contiene los requisitos del Sistema
de Gestion de Seguridad de la Informacién. En su Anexo A, enumera en forma de
resumen los objetivos de control y controles que desarrolla la ISO 27002:2005
para que sean seleccionados por las organizaciones en el desarrollo de sus SGSI.

e SO 27002: Desde el 1 de Julio de 2007. Es una guia de buenas précticas que
describe los objetivos de control y controles recomendables en cuanto a Seguridad
de la Informacion. No es certificable.

e ISO 27003: Consistira en una guia de implementacion de SGSI e informacion
acerca del uso del modelo PDCA y de los requerimientos de sus diferentes fases.

e ISO 27004: Especificara las métricas y las técnicas de medida aplicables para
determinar la eficacia de un SGSI y de los controles relacionados.

e ISO 27005: Consistird en una guia de técnicas para la gestion del riesgo de la
Seguridad de la Informacion y servird, por tanto, de apoyo a la ISO 27001 y a la
implantacion de un SGSI.

e ISO 27006: Especifica los requisitos para la acreditacion de entidades de auditoria
y certificacion de Sistemas de Gestion de Seguridad de la Informacion.

e ISO 27007: Consistira en una guia de auditoria de un SGSI.

e ISO 27011: Consistira en una guia de gestion de Seguridad de la Informacion
especifica para telecomunicaciones.

e ISO 27031: Consistira en una guia de continuidad de negocio en cuanto a

tecnologias de la informacidn y comunicaciones.
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e ISO 27032: Consistira en una guia relativa a la ciberseguridad.

e ISO 27033: Es una norma consistente en 7 partes: gestion de seguridad de redes,
arquitectura de seguridad de redes, escenarios de redes de referencia,
aseguramiento de las comunicaciones entre redes mediante Gateway, acceso
remoto, aseguramiento de comunicaciones en redes mediante VPNs y disefio e
implementacion de seguridad en redes.

e |SO 27034: Consistird en una guia de seguridad en aplicaciones.

e |SO 27799: Es un estandar de gestion de Seguridad de la Informacion en el

sector.

Modelos de Gestion de Riesgos

La seleccion de la metodologia y de la herramienta requiere una investigacion,
que tomando los parametros adecuados, serviran de guia en la eleccion de la
herramienta mas favorable, al final lo importante no es tanto cuales son los pasos a
seguir para la formulacion del modelo como la estimacién de qué aspectos son los
que se pueden definir. Tomado de las comparaciones metodoldgicas provistas por
ENISA en http://www.enisa.europa.eu/rmra/comparison.html

A continuacion se presenta una breve descripcion de las metodologias alli

nombradas.

MICROSOFT THREAT MODELLING

Este modelo consta de cinco pasos que a continuacion de describen:

1. Identificar los Objetivos

e Los objetivos se pueden clasificar en :

1. Objetivos de Identidad
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2. Objetivos Financieros
3. Objetivos de reputacién
4. Objetivos de integridad y confidencialidad
5. Objetivos de disponibilidad
2. Evaluacion del sistema

¢ Una vez que se han declarado los objetivos se debe analizar el
disefio del sistema para identificar los componentes, los flujos

de informacion y los limites de confianza.
3. Descomponer el sistema

¢ Implica identificar las caracteristicas y los mddulos con

impacto en la seguridad que deben ser evaluados.
4. ldentificar las amenazas

¢ Se parte del hecho de que es imposible identificar amenazas
que no son conocidas. Por lo tanto, concentrandose en los
riesgos conocidos, se realiza una identificacion basada en el

empleo de herramientas de BugTrag.
5. Identificar las vulnerabilidades

¢ Ademas de saber qué tipo de amenaza es el que se puede
identificar, es preciso clasificar quién es el posible atacante. Se
propone la siguiente clasificacion:
¢ Descubrimiento accidental
¢ Malware automatico

¢ Atacante curioso
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¢ Script Kiddies
¢ Atacante Motivado

¢ Crimen organizado

STRIDE/DREAD

¢ STRIDE es una metodologia para identificar amenazas conocidas. Establece

seis categorias:

Spoofing ldentity
Tampering with Data
Repudiation
Information Disclosure
Denial of service

Elevation of privilege

¢ DREAD es un modelo que permite establecer un grado de riesgo que permite

ordenar los riesgos mediante la evaluacion de cinco categorias.

¢ Propone una expresion que se traduce en un indice, aplicando la siguiente
expresion:

Risk _Dread =

(DAMAGE + REPRODUCTBILITY + EXPLOTABILITY +

AFFECTEDUSER+ DISCOVERABILITY)
5

¢ Damage Potential Si la amenaza se materializa, ¢cuanto dafio puede
causar?

¢ Reproducibility ¢Como de facil es reproducir el exploit?

¢ Explotability ¢Qué se necesita para materializar la amenaza?

¢ Affected Users ¢ Cuantos usuarios se ven afectados?
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¢ Discoverability ¢Como es facil de descubrir esta amenaza?

TRIKE

¢ Esun modelo similar al propuesto desde Microsoft.

¢ Existen sin embargo diferencias. TRIKE propone una aproximaciéon a la

descripcion del riesgo que no auna los ataques, las amenazas y las

vulnerabilidades.

¢ Al contrario, permite distinguir unos de otros construyendo un sistema

experto para toma de decisiones.

AS/NZS 4360

¢ El Australian/New Zealand Standard es simple, muy flexible e iterativo.

¢ Proporciona una serie de conjuntos de tablas de riesgos como ejemplos, pero

permite desarrollar y adaptar su propio modelo a las organizaciones.

¢ El modelo se resume en cinco puntos.

CVSS

Establecer el contexto
Identificar los riesgos
Analizar los riesgos
Evaluar los riesgos

Habilitar contramedidas.

El departamento de Homeland Security (DHS) del gobierno de EEUU establecio que

el denominado grupo “NIAC Vulnerability Disclosure Working Group”, que

incorporaba a Cisco Systems, Symantec, ISS, Qualys, Microsoft, CERT/CC y eBay.
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Uno de los resultados de este grupo ha sido el CVSS — Common Vulnerability
Scoring System.

CVSS no es un modelo en si, sino que permite normalizar las notificaciones de
seguridad asignandole una métrica Unica a las amenazas descubiertas. La definicion
de la métrica es muy compleja y su calculo implica tener en cuenta factores software
y de entorno. La evaluacion de estos factores obliga a utilizar una tabla para
determinar el grado de criticidad de las amenazas conocidas. De hecho la sobrecarga
que supone calcular el indice CVSS sobre una aplicacién determinada aumenta
factorialmente con cada amenaza que se estima.

CVSS no encuentra ni reduce la superficie de ataque. Tampoco enumera los riesgos
para un programa determinado. Lo que proporciona es una aproximacion técnica,

estandarizada, abierta y ordenada de una vulnerabilidad especifica.

OCTAVE

Se trata de un modelo muy complejo originario de la Carnagie Mellon University en
colaboracion con el CERT. Se centra en la evaluacion del riesgo organizativo y no
técnico. Aunque es Util en la gestion de grandes organizaciones es demasiado costoso
y no proporciona medidas para mitigar los efectos de las amenazas. Es méas bien un
decalogo de buenas costumbres.

MAGERIT

Se trata de una metodologia promovida por el CSAE (Consejo Superior de
administracion electronica) que persigue una aproximacion metddica al anélisis de
riesgos. Se trata por tanto de una metodologia para auxiliar en tarea de toma de
decisiones en entornos criticos. Los objetivos de la aplicacion de este modelo son:
Sensibilizar a los responsables de los sistemas de informacion de la existencia de
riesgos y de la necesidad de paralizarlos a tiempo

Ofrecer un método sistematico para analizar tales riesgos
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Ayudar a descubrir y planificar las medidas oportunas para mantener los riesgos bajo
control. Apoyar la preparacion a la Organizacion para procesos de evaluacion,
auditoria, certificacion o acreditacion, segln corresponda en cada caso
Su aplicacion se estructura en cinco niveles:

e Modelo de valor

e Modelo de riesgos

e Estado de los riesgos

e Informe de insuficiencias

e Plan de seguridad

CRAMM

CRAMM - (CCTA (Central Computer and Telecommunications Agency) Risk
Analysis and Management Method). Esta es una propuesta creada por la CCTA
de Reino Unido. Actualmente esta en su quinta version, y esta estructurada en tres
etapas. Cada etapa utiliza unos cuestionarios que permiten identificar y analizar
los riesgos del sistema. La Gltima etapa propone contramedidas para los riesgos.

¢ Etapa 1: Establecimiento de objetivos

Definir los limites del estudio.

» ldentificar y valorar los activos del sistema.

» Determinar el valor de los datos del sistema a traves de entrevistas con
el personal acerca del potencial dafio empresarial que tendria la falta
de disponibilidad, su destruccion, falta de confidencialidad o su
modificacion.

* Identificar y valorar los activos software del sistema.

¢ Etapa 2: Evaluacion de riesgos

» ldentificar y valorar el tipo y nivel de amenazas que podrian afectar al

sistema.

» Evaluar la exposicion del sistema frente a estas amenazas.
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Combinar ambos aspectos con la valoracion de los activos para determinar
una medida del riesgo.
¢ Etapa 3: Identificacion y Seleccion de contramedidas
» Se propone una libreria de contramedidas agrupadas en 70 grupos
I6gicos para facilitar su aplicacion.

Metodologia de la Elipse

Segun Alexander (2.006), Para identificar los activos de informacion se puede utilizar
la metodologia de las elipses, “la cual una vez determinado el alcance se decide el
proceso que se evaluard. Con esto se trata de visualizar con mucha precision los
distintos subprocesos que componen al alcance. Esto se determina en la elipse
concéntrica, el paso siguiente seria determinar los usuarios y duefios de esos
procesos, el segundo paso en la metodologia, es el de identificar en la elipse
intermedia las distintas interacciones de los subprocesos de la elipse concéntrica,
tienen con otros procesos de la organizacion. Seguidamente, también se deben
identificar con la elipse concéntrica. La elipse externa, se identifican aquellas
organizaciones extrinseca a la empresa que tienen cierto tipo de interaccion con los

subprocesos identificados en la elipse concéntrica.”
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DEFINICION DE TERMINOS

Ataques: Los ataques de red recaen sobre vulnerabilidades directamente
relacionadas con los protocolos y sus implementaciones.

Administrador de Red: Es la persona encargada de la administracion de la
red. Entre sus actividades incluye la administracion, mantenimiento y
monitoreo de los equipos de comunicaciones y servidores que conforman la

red: switches, routers, firewalls, etc.

Backup(Respaldo) : Copia de seguridad. Accion de copiar documentos,
archivos o ficheros de tal forma que puedan recuperarse en caso de fallo en el
sistema.

Base de Datos: Conjunto de datos relacionados que se almacenan de forma
gue se pueda acceder a ellos de manera sencilla, con la posibilidad de
relacionarlos, ordenarlos en base a diferentes criterios, etc. Las bases de datos
son uno de los grupos de aplicaciones de productividad personal mas

extendidos.

Clave de Acceso: Es una combinacion de letras, nimeros y signos que debe

teclearse para obtener acceso a un programa o0 partes de un programa
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determinado, un terminal o computador personal (PC), un punto en la red, etc.
Muchas veces se utiliza la terminologia inglesa (password) para referirse a la
clave de acceso.

Contrasefia de Usuario: Una contrasefia de usuario o clave es una forma de
autenticacion que utiliza informacion secreta para controlar el acceso hacia
algun recurso. La contrasefia normalmente debe mantenerse en secreto ante
aquellos a quien no se le permite el acceso. Aquellos que desean acceder a la
informacion se les solicitan una clave; si conocen 0 no conocen la contrasefia,

se concede o se niega el acceso a la informacion segun sea el caso.

Datos: (Data): Hechos conceptos, instrucciones o caracteres representados de
un amanera apropiada para que sean comunicados, trasmitidos o procesados
por ser humanos o por medios automaticos y a los cuales se le asigna un
significado.

Derechos de Acceso de los Usuarios: Es el conjunto de permisos o
privilegios dados a un usuario para acceder a un determinado recurso. A
mayor permiso para un usuario, mayores posibilidades para manipular el
recurso.

Directorio: Es una estructura jerarquica que almacena informacion sobre
recursos (o de forma mas general, objetos) en la red. El directorio se
implementa normalmente como una base de datos optimizada para
operaciones de lectura (soporta busquedas de grandes cantidades de

informacidn) y con capacidades de exploracion.

Enlace: Conexion o ruta de comunicaciones dedicada punto a punto o

conmutada.
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Firewalls: (Pared de Fuego). Dispositivo disefiado para proveer seguridad en
la periferia de una red. Se trata de cualquier programa (Software) 6 dispositivo
(Hardware) que protege a una red de otra red. El firewall da acceso a una
maquina en una red local a Internet pero Internet no ve mas alla del firewall.

Fraudes: Engafio hacia un tercero, abuso de confianza, dolo, simulacion, etc.
En seguridad es una herramienta, para llevar a cabo toda clase de estafas

sobre los usuarios mas confiados.

Hacker: Persona que tiene un conocimiento profundo acerca del
funcionamiento de redes y que puede advertir los errores y fallas de seguridad
del mismo. Al igual que un cracker busca acceder por diversas vias a los

sistemas informaticos pero con fines de protagonismo.

Hubs: Concentradores. Retransmiten cualquier paquete que llegue a uno de

SuUS puertos a sus otros puertos.

Intrusos: Persona que ingresa a un sistema sin autorizacion.

ISO: (International Organization for Standardization):
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Politicas de Seguridad: Las politicas de seguridad son las reglas y
procedimientos que regulan la forma en que una organizacion previene,
protege y maneja los riesgos de diferentes dafios informaticos.

Propietario de la Informacion: Persona o Dependencia responsable de los
datos.

Red: Se tiene una red cada vez que se conectan dos 0 mas computadoras de

manera que pueden compartir recursos.

Servidores (Hardware): Equipos centralizadores y de enlaces para la
constitucién de redes, de diferentes magnitudes, en interaccion con PCs,

routers, hubs, proxys, etc.

Sistema Operativo: Es un conjunto de programas que administran los
recursos del computador como discos duros, memorias, control de periféricos

como monitor, teclados, etc.

Usuarios Finales: Los usuarios finales son aquellos que hacen uso de los
Servicios y recursos que brinda la red.

Usuario Basico: Aquel que puede acceder unicamente a los recursos de la
Red e Internet.

Usuario Avanzado: Aquel con capacidad de administrar los recursos del

equipo y que ademas tiene acceso a los recursos de red e Internet.
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Operacionalizacion de las Variables

Las dimensiones sobre las que se analizé el objeto de estudio es un subconjunto
de los dominios de control propuestos en la norma ISO/IEC 27001:2005 de los cuales
se toma: (a) Gestion de Incidentes en la Seguridad de la Informacion, (b) Control de

Acceso, (¢) Seguridad Fisica y Ambiental y (d) Gestion de Activos

Estas dimensiones junto con el objeto de estudio conforman las variables de
estudio, que por ser un modelo de tipo causal, donde las dimensiones definen y miden
el grado de satisfaccion de la Seguridad de la Informacion se deben clasificar como

dependiente e independientes, a saber:

Variable Dependiente : Seguridad de la Informacién
Variables Independientes : Gestion de Activos., Seguridad Fisica y Ambiental.

Control de Acceso, Gestién de Incidentes.

A su vez cada dimension (variable independiente) tiene uno 0 mas indicadores
los cuales fueron seleccionados de un subconjunto de los objetivos de control de la
norma quedando especificados en el cuadro N° 2.

Cuadro N° 2. Operacionalizacion de las Variables

Variables de Dimension Indicadores Instrumento
Estudio
Gestion de Reportes de Eventos,
Incidentes en de Debilidades
la Seguridad Responsabilidades y
SENO dela procedimientos
“DISENO DE UN L
PLAN DE Informacion
GESTION DE
SEGURIDAD DE
LA
INFORMACION
PARA LA .
DIRECCION DE _ e Control de De los Usuarios
INFORMATICA DE | Seguridad de la A: las redes, los
DLE/IA_ A;\\ALS'GI(_:IIDFI)?O Informacion Acceso sistemas operativos, a | ¥ Encuestas
JIMENEZ DEL las aplicaciones
ESTADO LARA” Controles de entrada
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fisicos
Seguridad de las

oficinas
Seguridad Proteccion contra
Fisica y | amenazas externas y
. ambientales
Ambiental

Gestion de los
Gestion  de equipos
Inventario, propiedad
y uso de los activos
Clasificacion de la
informacion

Activos

v Entrevista
v" Observacion

Directa

Fuente: el Autor.
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CAPITULO 111

MARCO METODOLOGICO

Palella y Martins (2004) expresan que en toda investigacion es indispensable
que los hechos estudiados, las relaciones establecidas y los resultados obtenidos sean
certificaciones importantes con respecto al problema investigado y los nuevos
conocimientos que retinan la consolidacion de su validez. Cumple un proceso que
aplica métodos cientificos donde se procura obtener informacion relevante y
fidedigna para entender, verificar, corregir y aplicar conocimientos.

En esta etapa del trabajo se persigue garantizar la exactitud y la confiabilidad de
los datos recolectados. Para ello se debe seguir un proceso ordenado que permita el
logro de los objetivos. Este proceso es lo que se conoce como “Marco

Metodoldgico”.

Naturaleza de la Investigacién

El disefio de un Plan de Gestion de Seguridad de la Informacion para la
Direccién de Informatica de la Alcaldia del Municipio Jiménez estd enmarcado
dentro de la modalidad de Estudio de Proyecto Factible apoyado en la investigacion
monografica documental y de campo, de acuerdo al “Manual para la Elaboracion de
Trabajo Conducentes a Grado Académico de Especializacion, Maestria y Doctorado”
aprobado por el Consejo Universitario de la UCLA en su Sesion N° 1353.

Este manual indica que: “Se entenderd por estudios de proyectos una
proposicion sustentada en un modelo viable para resolver un problema préctico
planteado, tendente a satisfacer necesidades institucionales o sociales y pueden

referirse a la formulacion de politicas, programas, tecnologia, métodos y procesos”.
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Disefio de Investigacion

El proceso de investigacion, se realizo a traves de las tres fases fundamentales
en la formulacién de un proyecto factible: Fase I, Diagndéstico; Fase Il, Estudio de
Factibilidad y Fase Il1, Disefio del Proyecto segin el manual aprobado por la UCLA.
A continuacion se especifican estas fases.

Fase I. Diagndstico

En esta fase se realizd un anélisis de la situacion actual de la Alcaldia del
Municipio Jiménez con el objeto de recolectar informacion suficiente sobre la
Seguridad de la Informacion que maneja actualmente y asi determinar sus
deficiencias en cuanto a la misma. Esto permite proponer un Plan de Gestion de la
Seguridad de la Informacion para manejar el riesgo y mejorar la Seguridad de la
Informacion que produzca resultados en concordancia con las politicas y objetivos
generales de la Alcaldia.

Este analisis toma en cuenta los Controles y Objetivos de Control de la Norma
ISO/IEC 27002:2005 aplicados a través de técnicas e instrumentos metodolégicos al

personal que trabaja en la Alcaldia del Municipio Jiménez.

Poblacion y Muestra

Balestrini, M. (1998) indica que: “Una poblacion o universo puede referirse a
un conjunto de elementos de los cuales se pretenden indagar y conocer sus
caracteristicas, o una de ellas, y para el cual seran validas las conclusiones obtenidas

en la investigacion...”.

Para efectos de esta investigacion la poblacion viene dada por los cuarenta (40)

usuarios de la red de la Alcaldia, distribuidos en los distintos departamentos los
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cuales son los que actualmente comparten los recursos y utilizan el sistema
administrativo, asi como también los servicios de internet, correo electronico, entre

otros.

De acuerdo a lo expuesto por Ary, W. (1996): “...si la poblacion posee
pequefias dimensiones, debe ser seleccionada en su totalidad, para asi reducir el error
en la muestra”, de esta manera la muestra representada en este caso por el total de la
poblacidn se presenta en el cuadro N° 3.

Cuadro N° 3 Usuarios de la Red de la Alcaldia.
[ o]
| Informatica | 2 |

Presupuesto
Administracion

Hacienda

Despacho
Auditoria

Sala

Desarrollo Social
Servicios Generales

Servicios Contables

Tesoreria

Recursos Humanos
Sindicatura
Control y Gestion

N[N O B B W[N] NN RPN WN

I
o

Total

Fuente: el autor

Técnicas e Instrumentos de Recoleccion de Datos

Para Ugel (2005) “La recoleccion de datos es un proceso meticuloso y dificil,

pues requiere un instrumento de medicion que sirva para obtener la informacion
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necesaria para estudiar un aspecto o el conjunto de aspectos de un problema”. En este
caso se preveé usar para recolectar los datos son: encuestas o cuestionario, entrevistas

y observacion directa.

La encuesta es definida por Zapata (2005) como un conjunto de técnicas
destinadas a reunir, de manera sistematica, datos sobre determinado tema o temas
relativos a una poblacion, a través de contactos directos o indirectos con los

individuos o grupos de individuos que integran la poblacion estudiada.

De acuerdo a los objetivos perseguidos por la presente investigacion, se disefid
un cuestionario para comprobar que el problema existe y censar la posibilidad de

aceptacion del disefio de un Plan de Gestion de Seguridad de la Informacion.

De igual manera la entrevista se usd para obtener datos sobre el problema
especifico de esta investigacion tomando en cuenta lo planteado por Ugel (ob.cit)
“En la entrevista una persona (el encuestador) solicita informacién a otra (el sujeto
investigado o encuestado) para obtener datos sobre un problema especifico, es decir,
debe haber un intercambio verbal entre dos personas.” La modalidad de esta técnica
sera no estructurada para poder realizar preguntas abiertas dejando de esta manera

mayor libertad al sujeto entrevistado y al investigador.

Ugel (ob.cit) define a la Observacion directa como:

El fendmeno en estudio es una técnica bastante objetiva de recoleccion;
con ella puede obtenerse informacion aun cuando no existia el deseo de
proporcionarla y es independiente de la capacidad y veracidad de las
personas a estudiar; por otra parte, como los hechos se estudian sin
intermediarios, se evitan distorsiones de los mismos, sin embargo, debe
cuidarse el entrenamiento del observador, para que la observacion tenga
validez cientifica.
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Cabe mencionar que la observacion directa y la entrevista contemplan los
Controles y Objetivos de Control contenidos en la Norma ISO/IEC 27002:2005, para
asi proponer el disefio de un plan de gestion de Seguridad de la Informacién para la
direccion de informética de la alcaldia del municipio Jiménez, basado en la Norma
ISO/IEC 27001:2005.

Para recolectar los datos que se requieren para complementar la verificacion de
que el problema existe, se utilizd la técnica de observacion directa, no participante y

sistematica en la realidad objeto de estudio.

Validez y Confiabilidad del Instrumento

Para Bernal (2006) “Un instrumento de medicion es valido cuando se mide
aquello lo cual esta destinado”. Para determinar si se estd midiendo realmente lo
esperado Yy asi darle validez al instrumento en esta investigacion, ellos son sometidos

a la evaluacion de tres expertos en el area y un metodélogo.

Por su parte se dice que un instrumento es confiable si: “se miden fendmenos o
eventos una y otra vez con el mismo instrumento de medicion ¢se obtienen los
mismos resultados u otros similares? Si la respuesta es afirmativa, se dice que el

instrumento es confiable” Bernal (ob.cit)

Para efectos de esta investigacion la confiabilidad se determina a través del
método de Kurder-Richardson (K-Ry), el cual permite obtener una medida del grado
de homogeneidad de los items del instrumento, asi como también su consistencia
interna del mismo. ElI modelo de Kuder-Richardson (K-Rz), es aplicable en los
instrumentos de items dicotomicos en los cuales existen respuestas: correctas e

incorrectas, verdaderas y falsas, si y no; el cual se representa de la siguiente manera:
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fee = (k ﬁ 1) i (Ut —th pq)

Donde:

1= ES el coeficiente de confiabilidad KRy.

K= es el numero de items de la escala

v, =es la varianza total de la prueba.

p= es la proporcion de las respuestas que corresponden a una de las dos
categorias.

g=es1l-p

Y. pq=es la sumatoria de la varianza individual de los items.

El indice de confiabilidad debe ser menor o igual a uno (1) para que el valor
indicativo del instrumento posea un alto grado de consistencia interna, lo que indica

la exactitud y objetividad en los resultados.
Fase I1. Estudio de Factibilidad

Segun Senn, J. (1987) “la factibilidad es la posibilidad de que el Plan sea
beneficioso para la organizacion”. En este sentido, para la propuesta se hace

necesario determinar la factibilidad operativa, técnica, financiera y econdémica.

Factibilidad Operativa

Segiin Mendoza, R. (2009): “la prueba de factibilidad cuestiona, si el sistema
trabajara cuando se desarrolle, instale y aplique”. Al trabajo se le deben hacer tres (3)
cuestionamientos: 1° Un nuevo sistema puede ser demasiado complejo para los
usuarios de la organizacion o los operadores del sistema. En este caso, los usuarios
pueden ignorarlo o usarlo de tal forma que cause errores. 2° Un nuevo sistema puede

hacer que los usuarios se resistan a él, como consecuencia de una técnica de trabajo,
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miedo a ser desplazados, interés en el sistema antiguo u otras razones. 3° Un nuevo
sistema puede introducir cambios demasiado rapido que impidan que el personal

pueda adaptarse a €l 6 aceptarlo.
Factibilidad Técnica

Segun Mendoza, R. (2009): “Esta factibilidad analiza la relacion entre medios y
fines”. La pregunta basica es: ¢Son los medios y estrategias que se proponen
adecuados para el logro de los fines y objetivos buscados? En esta investigacion se
evalla si el equipo y/o software estan disponibles y si se tienen las capacidades
técnicas requeridas para cada alternativa del disefio considerado. De igual manera se
considero si la organizacion tiene el personal con experiencia técnica suficiente para

disefiar, implantar, operar y mantener el sistema propuesto.

Factibilidad Econdémica

Segin Mendoza, R. (2009): “En ésta Factibilidad relaciona con la
disponibilidad de recursos humanos, materiales y financieros. Pretende definir,
mediante comparacion, los beneficios y los costos estimados de un proyecto, para
determinar si es recomendable su implementacion y posterior operacion. En el
desarrollo de un sistema, los beneficios financieros deben igualar o exceder los costos

de inversion para la empresa.
Fase I11. Disefio del Proyecto

Cumplidos los requisitos estipulados por las Fases | y Il y de acuerdo a lo
requerido en esta fase se realizan las siguientes actividades, tomando como referencia
la norma ISO/IEC 27001:2005:

1. Definir el alcance del SGSI.

2. Definir las Politicas

3. Definir el enfoque de valuacion de riesgos.
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Identificar los riesgos.
Analizar y evaluar cada riesgo.

Identificar y evaluar las opciones para el tratamiento de los riesgos.

N o a &

Seleccionar los objetivos de Control y Controles para el tratamiento de
riesgos.

Aspectos Administrativos

En esta seccion se definen los tres (3) recursos mas importantes de toda

investigacion: humanos, financieros y tiempo.

Para el disefio de un Plan de Gestion de Seguridad de la Informacion para la
Alcaldia del Municipio Jiménez del Estado Lara, se cuenta con los siguientes
recursos: (a) Humanos. Todos los usuarios de la red de la alcaldia a los cuales se les
aplico el instrumento. El investigador también es parte el recurso humano asi como el
metoddlogo y los dos expertos que validaron el instrumento. (b) Financieros. Los
recursos econdémicos asociados al proyecto, (ver cuadro N° 4). (c) Tiempo. Se
controla mediante un cuadro de “Cronograma de Actividades” en el cual se
especifican las actividades realizadas en funcion del tiempo de ejecucion. Se
representa mediante un Diagrama de Gantt, (ver el anexo A).

Cuadro N° 4. Presupuesto.

ACTIVIDADES CANT. COSTO UNITARIO | COSTO TOTAL

PRINCIPALES EN LAS QUE
SE UTILIZA

Computador Transcripcion de la 1 Bs 6.000,00 Bs 6.000,00
portatil informacion, elaboracion de
Impresora instrumentos, 1 Bs 800,00 Bs 800,00
multifuncional
Libros Consulta y estudio de temas 3 Bs 100,00 Bs 300,00
relacionados con la
investigacion.
Resmas de Reproduccién de instrumentos 3 Bs 40,00 Bs 120,00
papel bond y material de referencia, toma
Cartucho de notas, levantamiento de 2 Bs 180,00 Bs 360,00
color informacion.
Cartucho 2 Bs 120,00 Bs 240,00
negro
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Fotocopias 300 Bs 0,25 Bs 75,00
Encuadernado 5 Bs 12,00 Bs 60,00
Empastado 5 Bs 120,00 Bs 600,00
Internet Consultas electrénicas 1 Bs 140,00 Bs 140,00
banda ancha
TOTAL Bs 8.695,00
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CAPITULO IV

RESULTADOS DEL ESTUDIO

En este capitulo se desarrollaron las fases descritas en el capitulo anterior.
Fase I: Diagndstico

La recoleccion de los datos se hizo mediante la aplicacion del cuestionario
“DIAGNOSTICO DEL ESTADO ACTUAL DE LA SEGURIDAD DE LA
INFORMACION EN LA ALCALDIA DEL MUNICIPIO JIMENEZ DEL ESTADO
LARA” encontrado en el Anexo “B” el cual consto de diez (10) items cerrados para
medir actitudes y opiniones. Dicho cuestionario fue aplicado a todo el personal de la
alcaldia del Municipio Jiménez, que trabaja con los sistemas de informacion. Esto
con el fin de corroborar el estado de la seguridad de la informacion y la posibilidad de
aceptacion del Disefio del Plan de Seguridad de la Informacion.

Validez y confiabilidad de los instrumentos
Para evaluar el contenido de los instrumentos utilizados, se siguié el
procedimiento sugerido, es decir, se sometié a la validez de criterios por juicio de
expertos a través del formato para la validacion del instrumento, presentado en el
Anexo “C”. Dichos instrumentos fueron aplicados a la Lcda. Msc. Morely Bullones,

la Lcda. Luzmary Pérez y La Ing. Miledy Querales.

Para efectos de la confiabilidad del instrumento “cuestionario” se le aplico el
método de Kuder-Richardson (K-Ry) el cual es conveniente cuando se usan
preguntas dicotomicas. Una vez realizado los célculos pertinentes a los valores
correspondientes se obtuvo un K-Ry = 0,7676, lo cual se traduce en que el

instrumento es de “Fuerte confiabilidad” segun se establece en la fase de validez y
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confiabilidad de los instrumentos de la presente investigacion (ver pag. 44), ademas

se considera que cada pregunta tiene igual importancia para el investigador.

Resultados de la aplicacién del Cuestionario
item 1.
A continuacién se muestra en el cuadro N° 5 la cantidad de respuestas afirmativas y
negativas en relacién a la interrogante: ¢Tiene usted conocimiento sobre lo que
significa un Plan de Seguridad de Informacion?, y el porcentaje correspondiente
Cuadro N° 5

frecuencia 26 14 40

% 65 35 100

Segun se observa en el Cuadro N° 5 el 65 % de la poblacidn encuestada afirman que
tienen conocimiento acerca de lo que significa el Plan de Seguridad de la
Informacion, mientras que el 35 % manifiestan que desconocen dichos planes. Aun
cuando la diferencia no es significativa se hace imprescindible el adiestramiento de
todo el personal que labora en la Alcaldia en el tema de seguridad. Todo esto para
lograr comprender todas las acciones que deben establecerse dentro de lo que es un
Plan de Seguridad de la Informacion.

item 2.

A continuacién se muestra en el cuadro N° 6 la cantidad de respuestas afirmativas y
negativas en relacion a la interrogante ¢Cree usted que el disefio de un plan de

Seguridad de la Informacion permitira mejorar la calidad tecnoldgica de la Alcaldia?

y el porcentaje correspondiente

Cuadro N° 6
ltem 2
frecuencia 38 2 40
% 95 5 100
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En el cuadro N° 6 se observa que, existe un clara tendencia del 95% de los
encuestados los cuales opinan que el Plan de Seguridad a implementarse en la
alcaldia permitirA mejorar y ampliar la calidad tecnoldgica, actualizando la
plataforma existente.

item 3.

A continuacién en el cuadro N° 7 se muestra la cantidad de respuestas afirmativas y
negativas en relacion a la interrogante: ¢ Cree usted que se lograra un cambio positivo
con la aplicacion de este plan de seguridad de informacién en la plataforma
tecnoldgica de la Alcaldia del Municipio Jiménez? y su porcentaje correspondiente.
Cuadro N° 7

Se puede observar en el cuadro N° 7 que el 95% de los encuestados considera que la
aplicacion del plan de seguridad de la informacidn, logrard cambios positivos a nivel

tecnoldgico en la alcaldia del Municipio Jiménez.

item 4.
Item 3 Sl NO TOTAL
frecuencia 34 6 40
% 95 5 100

A continuacion se muestra en el cuadro N° 8 la cantidad de respuestas afirmativas y
negativas en relacion a la interrogante: ¢Aprobaria usted la implementacion del plan

de Seguridad de la Informacién para la plataforma tecnolégica de la alcaldia del

Municipio Jiménez? y su porcentaje correspondiente.

Cuadro N° 8
Item 4
frecuencia 33 7 40
% 82,5 17,5 100
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El cuadro 8, muestra que el 82,5%, de los encuestados manifiestan su aprobacion a la
implementacion del Plan de Seguridad de la Informacién en la alcaldia del municipio

Jiménez, para mejorar la calidad de la informacion que se maneja.

item 5.

En el cuadro N° 9 se muestra la cantidad de respuestas afirmativas y negativas en
relacion a la interrogante: ¢Aprobaria usted programas dirigidos a todos los
empleados para sensibilizar sobre la Seguridad de la Informacién en la Alcaldia del

Municipio Jiménez?, y su porcentaje correspondiente.

Cuadro N° 9
Item 5 Sl N[O) TOTAL
27
% 67,5 32,5 100

En el cuadro 9 se observa que el 67,5%, de los encuestados estan de acuerdo en que
en la alcaldia exista un programa para la sensibilizacion del personal, lo cual es un
factor preponderante para el éxito de la implementacion de un Plan de Seguridad de

Informacioén.

item 6.

En el cuadro 10 se puede observar la cantidad de respuestas afirmativas y negativas
en relacion a la interrogante ¢ Estaria usted dispuesto a colaborar para que este plan de
seguridad pueda ser llevado a cabo en las instalaciones de esta alcaldia?

Cuadro N° 10

Item 6 Sl NO TOTAL
frecuencia 35 5 40
% 87,5 12,5 100
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Como se muestra en el cuadro 10 el 87,5%, de los encuestados estan dispuestos a
colaborar con la implementacion del Plan de Seguridad de la Informacion en la

alcaldia del municipio Jiménez, para obtener mejoras en la plataforma tecnoldgica.

item 7.

En el cuadro 11 se puede observar la cantidad de respuestas afirmativas y negativas
en relacién a la interrogante: ;Sabe usted si existe un plan de recuperacién ante
desastres en la Alcaldia del Municipio Jiménez? Con su porcentaje correspondiente.
Cuadro N° 11

Item 7 Sl NO TOTAL
frecuencia 18 22 40
% 45 55 100

Notese en el cuadro N° 11 que el 55% de los encuestados opina gque no existe una
estrategia de recuperacion ante desastre, lo que significa que en la alcaldia
desconocen si se cuenta con un plan de recuperacién para aplicaciones criticas y asi

proporcionar la continuidad de negocio.

item 8.

En el cuadro N° 12 se puede observar la cantidad de respuestas afirmativas y
negativas en relacion a la interrogante: ¢En la Alcaldia del Municipio Jiménez han
realizado evaluacion de riesgos relacionados con la informacion?, con su porcentaje
correspondiente

Cuadro N° 12

Item 8 Sl NO TOTAL
frecuencia 13 27 40
% 325 67,5 100
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Se observa en el cuadro N° 12, que el 67,5% opina que la alcaldia no cuenta con el
analisis de riesgos relativo a los sistemas de informacion lo cual constituye una pieza
importante para la seleccion de controles a aplicar e incluso la base para elaborar el

Plan de Seguridad de la Informacién.

item 9.

En el cuadro N° 13 se puede observar la cantidad de respuestas afirmativas y
negativas en relacion a la interrogante: ¢En la Alcaldia del Municipio Jiménez han
realizado una evaluacion de vulnerabilidades de la red? y su porcentaje
correspondiente.

Cuadro N° 13

frecuencia 12 28 40

% 30 70 100

En el cuadro N° 13, se observa que el 70%, de los encuestados manifiesta que la
alcaldia no cuenta con el anélisis de vulnerabilidad, lo cual es una debilidad en la

seguridad de la informacion, pues permite que una amenaza pueda afectar a un activo.

item 10.

En el cuadro N° 14 se puede observar la cantidad de respuestas afirmativas y
negativas en relacion a la interrogante: ¢La Alcaldia del Municipio Jiménez cuenta
con software antivirus actualizado? y su respectivo porcentaje.

Cuadro N° 14

Item 10 Sl NO TOTAL
frecuencia 10 30 40
% 25 75 100
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En el cuadro N° 14, se observa una tendencia del 75%, que opina que la alcaldia no
posee antivirus actualizado, lo cual es muy importante para evitar dafios a la

informacion y los procesos.
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De los resultados obtenidos a través de la encuesta se puede apreciar que:

En relacion a la necesidad al disefio del Plan de Gestion de Seguridad de la Informacion

se pudo observar que:

Un 65% del personal de la Alcaldia tiene conocimiento acerca del Plan de
Seguridad de la Informacién mientras que el 35%  manifiestan el
desconocimiento de dicho Plan.

Un 95 % de los encuestados coinciden en que el disefio del Plan de
Seguridad de la Informacion permitird mejorar y ampliar la calidad
tecnoldgica, ademas lograra cambios positivos a nivel tecnoldgico en la
alcaldia del Municipio Jiménez.

Un 82,5% del personal que labora en la Alcaldia estd de acuerdo con el
Disefio del Plan de Seguridad de la Informacién para mejorar la calidad de
la informacion que se maneja.

Un 67,5%, de los encuestados estan de acuerdo en que exista un programa

para la sensibilizacién del personal, en cuanto a Seguridad de Informacion.

En relacion a los problemas existentes en cuanto a la Seguridad de la Informacion se

pudo observar que:

Un 55% de los encuestados opina que no existe una estrategia de
recuperacion ante desastre, lo que significa que en la alcaldia no cuenta con
un sistema o plan de contingencia en caso de desastre.

Un 67,5% opina que la alcaldia no cuenta con el anlisis de riesgos relativo a
los sistemas de informacion lo cual constituye una pieza importante para la
seleccion de controles a aplicar e incluso la base para elaborar el Plan de
Seguridad de la Informaciéon

Un 70%, de los encuestados manifiesta que la alcaldia no cuenta con el
analisis de vulnerabilidad.

Un 75%, de los encuestados opina que la alcaldia no posee antivirus
actualizado, lo cual es muy importante para evitar dafios a la informacién y

los procesos.
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Resultados de la Entrevista

La entrevista mostrada en el Anexo “K” fue aplicada a la Directora de Recursos
Humanos y la Directora de Informética de la Alcaldia, pues se requeria
informacion gerencial que solo ellos manejan. Esto se realizd con el fin de
corroborar el estado de la seguridad informética, y de los controles pertinentes a

la seguridad de la informacion, en este sentido, se obtuvieron como resultado las

siguientes respuestas para cada una de las preguntas analizadas en la Cuadro N°

15:

Cuadro N° 15. Resultados de la Entrevista

Pregunta

1.- ¢Considera usted que

deben existir politicas de
seguridad para la
plataforma tecnologia de
la Alcaldia del Municipio
Jiménez?

Respuesta de la Directora
de Informatica
Si

Comentario

Las politicas de seguridad
deben estar documentadas
y ser de conocimiento de
los empleados que sean

afectados estas

politicas.

por

2.- ¢Existe un documento
que defina las politicas de
seguridad de informacién
de la Alcaldia del
Municipio Jiménez?

No se tiene

Se debe consolidar toda la
informacién referente a
politicas de seguridad, ya
que este es un elemento de
control dentro del
funcionamiento de la
seguridad de informacion.

3.- ¢Conoce usted alguno
de los estdndares de
seguridad de
informacién?

No

Es imprescindible que el
personal que labora en el
area de tecnologia, tenga
conocimientos del &rea de
seguridad, pues se debe
comprender  todas las
acciones que deben
establecerse en un plan de
seguridad de informacion.

4.- ¢El manejo de la
Informacion de la
Organizacion esta en
manos del personal que
tiene responsabilidad
directa sobre ella?

No.

Un elemento indispensable
para establecer
confidencialidad es tener
clara la importancia de la
informacion.

5- ¢Indique si la
institucion posee

No

Un programa para
sensibilizar a los
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programas dirigidos a
sensibilizar a los
empleados  sobre la

Seguridad de la
Informacion?

empleados es  factor
predominante a la hora de
aplicar un plan de
seguridad de informacién.

6.- ¢Existe un documento

donde los empleados,
contratista y proveedores
acuerden la

confidencialidad de Ila
informacioén, relacionada
con la Alcaldia?

No se tiene pues en
oportunidades se llevan
informacion fuera de la

institucion y no se sabe que
sucede con ella.

En este item se evidencia
que no existe tal acuerdo,
documento muy importante
a la hora de evaluar
responsabilidades.

7.- ¢En la institucion han
realizado pruebas de
penetracion perimetral?

Pregunta

1.- ¢El manejo de Ila
Informacion de la
Organizacion esta en
manos del personal que
tiene responsabilidad
directa sobre ella?

NO

Respuesta de la Directora
de Recursos Humanos
No, a veces ésta es
manipulada por pasantes o
personal contratado
temporalmente.

La prueba de penetracion
consiste en evaluar la
seguridad de los sistemas
accesibles desde Internet
(routers exteriores,
firewall, servidores web, de
correo, de noticias, etc),
intentando penetrar en ellos
y de esta forma alcanzar
zonas de la red de una
empresa como puede ser la
red interna o la DMZ.
Comentario

Un elemento indispensable
para establecer
confidencialidad es tener
clara la importancia de la
informacion.

2.- ¢lIndique si la No Un programa para
institucion posee sensibilizar a los
programas dirigidos a empleados es  factor
sensibilizar a los predominante a la hora de
empleados  sobre la aplicar un plan de
Seguridad de la seguridad de informacion.
Informacién?

3.- ¢Existe un documento No se tiene. En este item se evidencia
donde los empleados, que no existe tal acuerdo,
acuerden la documento muy importante
confidencialidad de Ia a la hora de evaluar
informacion, relacionada responsabilidades.

con la Alcaldia?

4.- ¢Existe un documento No se tiene. Se puede evidenciar que no

donde estén definidas las

se tiene este documento el
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responsabilidades para la cual es muy importante a la
terminacion o cambio de hora de evaluar
empleo para los responsabilidades.
empleados, de la

Alcaldia?

Resultados de la Observacion Directa
La observacién directa se realizd usando los objetivos de control estipulados en el
estandar ISO/IEC 27001:2005, con el fin de corroborar el estado de la seguridad
informatica en la Alcaldia, a continuacién se detalla en la Cuadro N° 16 los aspectos
considerados y observados.

Cuadro N° 16. Observacion Directa en base a los Controles

A.6 Organizacion de la seguridad de la informacion

A.6.1 Organizacion interna

Objetivo: Manejar la Seguridad de la Informacién dentro de la organizacién.
A.6.2 Entidades externas

Objetivo: Mantener la Seguridad de la Informacion de la organizacion y los
medios de procesamiento de informacién a los cuales entidades externas tienen
acceso y procesan; o son comunicados y/o manejados por entidades externas.

A6.2.1 Identificacion de riesgos Observacién Directa: No existe analisis de
relacionados con entidades | riesgo, no se maneja la criticidad de las
externas aplicaciones, datos o servicios que maneja

la Alcaldia, hecho corroborable en el
cuestionario(items 8)

A.7.1 Responsabilidad por los activos

Obijetivo: Lograr y mantener la proteccion apropiada de los activos
organizacionales.

Inventarios de activos Observacion Directa: la Alcaldia posee
AT711 inventarios sobre los activos tangibles que
esta maneja pero no esta estandarizado,
ademas no se cuenta con el inventario de
los servicios de informacion.

A.7.2 Clasificacion de la informaciéon
Obijetivo: Asegurar que la informacion reciba un nivel de proteccién apropiado.

A7.21 Lineamientos de Observacién Directa: No  existen
clasificacién lineamientos de clasificacién, existe
desconocimiento en cuanto a la
clasificacion de la informacion vital para la
Alcaldia, hecho corroborable en la
entrevista (Preg. 4)

A.8.1 Antes del empleo
Objetivo: Asegurar que los empleados, contratistas y terceros entiendan sus
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responsabilidades, y sean adecuados para los roles para los cuales se les considera;
y reducir el riesgo de robo, fraude o mal uso de los medios.

AB8.11 Roles y responsabilidades Observacién Directa: si existen roles mas

no se cumplen con las responsabilidades
establecidas, pues personal externo a la
institucion tienen acceso a informacion
confidencial sin que exista un compromiso
establecido en caso de pérdida o robo de la
misma. Hecho corroborable en la
entrevista (Preg. 4)
A8.13 Términos y condiciones de | Observacion Directa: los empleados de la
empleo Alcaldia no mantienen un acuerdo de
confidencialidad de datos, no existe una
clausula en los contratos para ello, pues en
oportunidades se ha dado el caso que
empleados que son notificados de su
despido de la instituciébn  borran
informacién y no se toman medidas en
contra de esas personas. Hecho
corroborable en la entrevista (Preg. 4)

A.8.2 Durante el empleo

Objetivo: Asegurar que todos los empleados, contratistas y terceros estén al tanto
de las amenazas e inquietudes sobre la seguridad de la informacién, sus
responsabilidades y obligaciones, y que estén equipados para apoyar la politica de
seguridad organizacional en el curso de su trabajo normal, y reducir los riesgos de
error humano.

AB8.21 Gestion de Observacién Directa: No existe gestién de
responsabilidades responsabilidades, ya que no existen
politicas de seguridad establecidas por
tanto el personal externos no tiene
compromiso  establecido con dichas
politicas, hecho corroborable en la
entrevista (Preg. 1).

A.8.3 Terminacion o cambio del empleo

Objetivo: Asegurar que los empleados, contratistas y terceros salgan de una
organizacion o cambien de empleo de una manera ordenada.

AB8.3.1 Responsabilidades de Observacién Directa: No estan definidas
terminacion claramente las responsabilidades para
realizar la terminaciébn o cambio del
empleo, ya que el personal de la institucion
gue es notificado de su despido borra
informacién y no se toman medidas en
contra de ellos.

A.9.1 Areas seguras

Objetivo: Evitar el acceso fisico no autorizado, dafio e interferencia al local y la
informacion de la organizacion.

A9.11 Perimetro de seguridad Observacién  Directa: no existe tal
fisica perimetro de seguridad fisica, pues en
oportunidades se ha violentado Ila
seguridad perimetral sin que se haya
tomado medidas para evitarlo, ademas no
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hay cuarto de servidores, no hay cuarto de
cableado principal, se violenta las normas
de cableado estructurado, no hay cableado
certificado, todo esto estd documentado a
continuacion fotogréaficamente:

44\ T

o ‘
e bl\d Foto N° 2: Router Foto N° 3: Servidor si
Fot9 N_l. el cableado expuesto y cableado sin oto : Servidor sin
eléctrico expuesto. canalizacion. respaldo y expuesto, al

igual que el Firewall.

\i ,‘L b ') . J

Foto N°4: el cableado Foto N° 5: Router
eléctrico expuesto, sin expuesto y cableado sin
resguardo. canalizacion.

Foto N° 6: cableado sin
rack ni canalizacién.

A.9.2 Seguridad del equipo

Objetivo: Evitar la pérdida, dafio, robo o compromiso de los activos y la
interrupcion de las actividades de la organizacion

Observacién Directa: No existe plan de
contingencia, ya que los equipos estan
expuestos sin que tenga acceso solo
personal autorizado. Hecho demostrado
fotograficamente en el control A.9.1.1

A9.21 Ubicacion y proteccion del

equipo

A.10.1 Procedimientos y responsabilidades operacionales

Obijetivo: Asegurar la operacion correcta y segura de los medios de procesamiento
de la informacion

A.10.11 Procedimientos de Observacién Directa: No existen normas y
operacion documentados procedimientos, pues en oportunidades se
han robado medios de procesamiento sin
medidas para repercutir esto.

A.10.2 Gestion de la entrega del servicio de terceros

Objetivo: Implementar y mantener el nivel apropiado de Seguridad de la
Informacion y entrega del servicio en linea con los contratos de entrega del servicio
de terceros.

A.10.2.1 Entrega del servicio Observacion Directa: No existe
documentacion que asegure que los
terceros implementen, operen y mantengan
los controles de seguridad.
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A.10.3 Planeacion y aceptacion del sistema

Objetivo: Minimizar el riesgo de fallas en los sistemas.

A.10.3.1 | Gestion de capacidad Observacion Directa: No existe monitoreo
de consumo de los recursos que permita
realizar proyecciones de su uso asegurando
el desempefio de los sistemas.

A.10.4 Proteccion contra software malicioso y codigo mavil

Obijetivo: Proteger la integridad del software y la informacion.

A.10.4.1 | Controles contra software | Observacion Directa: Existe antivirus en
malicioso las estaciones de trabajo, sin embargo en
aquellas que no se encuentran en red la
actualizaciones las realiza una persona
utilizando un pendrive.

A.10.5 Respaldo (backup)

Objetivo: Mantener la integridad y disponibilidad de los servicios de
procesamiento de informacion y comunicaciones.

A.105.1 Backup o respaldo de la Observacién Directa: se hacen respaldos
informacion de la data del sistema administrativo a
diario pero no se cuenta con respaldo fuera
de la institucion, por lo que en una
oportunidad un alto funcionario fue
despedido, borro la informaciéon y no se
contaba con respaldo de dicha
informacion.

A.10.6 Gestion de seguridad de redes

Objetivo: Asegurar la proteccion de la informacion en redes y la proteccion de la
infraestructura de soporte.

Observacion Directa: no existe, porque
A.10.6.1 | Controles de red existen recursos compartidos a los que
tienen acceso los equipos que se
encuentran dentro de la red sin que haya
restricciones para algunos usuarios.

A.10.7 Gestion de medios

Obijetivo: Evitar la divulgacion, modificacion, eliminacion o destruccién no
autorizada de los activos; y la interrupcion de las actividades comerciales.

A.10.7.1 Gestidn de los medios Observacién Directa: No existen
removibles procedimientos normados para el manejo
de informacion en medios removibles.

A.10.8 Intercambio de informacion

Obijetivo: Mantener la Seguridad de la Informacién y software intercambiados
dentro de una organizacién y con cualquier entidad externa.

A.10.8.1 Procedimientos y politicas | Observacion  Directa:  No  existen
de informacién y software | procedimientos para aquellas
organizaciones externas a la institucion
que maneja informacién vital de la
alcaldia.

A.10.9 Servicios de comercio electrénico
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Objetivo: Asegurar la seguridad de los servicios de comercio electronico y su uso
seguro

A.10.10 Monitoreo
Obijetivo: Detectar actividades de procesamiento de informacién no autorizadas.

A.10.10.1 | Registro de auditoria Observacién Directa: No existen el
monitoreo para el control de accesos a
usuarios.

A.11.1 Requerimiento comercial para el control del acceso

Objetivo: Controlar acceso a la informacion

All11l Politica de control de Observacién Directa: No existen el
acceso monitoreo , por tanto no existe las politicas
para el control de accesos.

A.11.2 Gestion del acceso del usuario

Objetivo: Asegurar el acceso del usuario autorizado y evitar el acceso no
autorizado a la los sistemas de informacién.

All21 Inscripcion del usuario Observacién Directa: Existe un
procedimiento de registro a través de un
memorandum pero no se establece los
permisos pertinentes a ciertos usuarios(por
ejemplo: acceso a pasantes o personal
contratado temporalmente.

A.11.3 Responsabilidades del usuario

Objetivo: Evitar el acceso de usuarios no autorizados, y el compromiso o robo de la
informacién y los medios de procesamiento de la informacion.

A.113.1 Uso de clave Observacién Directa: existen las claves sin
embargo son compartidas por algunos
usuarios que las transfieren.

A.11.4 Control de acceso a redes
Objetivo: Evitar el acceso no autorizado a los servicios en red.

A.11.4.1 | Politica sobre el uso de Observacién Directa: No existen porque
servicios en red los usuarios no se les proporciona
restricciones de acuerdo a la funcién que
cumplen(por ejemplo: los usuarios pueden
ver informacion de dependencias que no
son donde laboran).

A.11.5 Control de acceso al sistema de operacion

Objetivo: Evitar acceso no autorizado a los sistemas operativos.

Al1151 Procedimientos de registro | Observacion Directa: Existen, solo que
en el terminal todos usan la misma clave.

A.13.1 Reporte de eventos y debilidades en la seguridad de la informacion
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Objetivo: Asegurar que la informacion de los eventos y debilidades en la
Seguridad de la Informacién asociados con los sistemas de informacion sea
comunicada de una manera que permita tomar una accién correctiva oportuna.

A.13.1.1 Reporte de eventos en la Observacién Directa: No existe, pues que
seguridad de la una vez que el hecho ocurre es informado
informacién mucho después que ocurre.

A.13.2 Gestion de incidentes y mejoras en la seguridad de la informacion
Obijetivo: Asegurar que se aplique un enfoque consistente y efectivo a la gestion de
la seguridad de la informacién.

A.13.2.1 Responsabilidades y Observacién Directa: No existe pues no se

procedimientos toman medidas inmediatas cuando ocurre
un incidente de seguridad.

Conclusiones generales de la fase de Diagndstico

En la Alcaldia no existen Politicas de Seguridad de la Informacién, que permita
salvaguardar los activos de informacion de la institucion y la infraestructura, de
los riesgos a los que se encuentran expuestos.

La Alcaldia no cuenta con controles en cuanto a seguridad fisica y control de
acceso, por lo que la institucion y los activos de informacion estan expuestos a
amenazas y riesgo.

No existen procedimientos de gestion normados en cuanto al manejo de usuarios,
claves, roles y responsabilidades.

La Alcaldia no dispone de un Plan de Gestion de Seguridad de la Informacion.

No utilizan sistemas de respaldo de la informacion vital para la institucién, por lo
que es recurrente la pérdida de informacion por parte del personal tanto interno
como externo a ésta.

La Alcaldia no cuenta con seguridad perimetral por lo que la red esta expuesta a

vulnerabilidades.

Factibilidad Técnica

La viabilidad técnica de esta propuesta esta garantizada, ya que:

La norma ISO/IEC 27001:2005 es, en si misma, un modelo extenso y detallado,
en el cual se especifican las etapas que se deben cumplir para la implantacion de
un SGSI.
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Existe una gran cantidad de metodologias y herramientas para el Analisis y la
Gestion del Riesgo que facilitan dicho analisis.

En el pais (Venezuela) operan empresas que ofrecen capacitacion en la norma
ISO/IEC 27001:2005.

La Alcaldia del Municipio Jiménez cuenta con personal capacitado para liderar
este proyecto.

La Alcaldia del Municipio Jiménez cuenta con el equipo informatico suficiente

(computadoras y periféricos) para el desarrollo de esta propuesta.

Factibilidad Econdmica

La factibilidad econémica de esta propuesta esté garantizada, ya que:

1.

La Alcaldia del Municipio Jiménez, consciente de los beneficios de apoyar la
Seguridad de la Informacion, aprueba la elaboracién del Disefio del Plan de
Seguridad de la Informacion, hecho corroborable en el Cuestionario y la Entrevista
Existen metodologias y herramientas gratuitas para llevar a cabo el disefio, la
instalacién y operacion de un SGSI, como por ejemplo: ELIPSE, EBIOS,
MAGERIT e I1ISO27001.

La Alcaldia del Municipio Jiménez cuenta con personal que esté en la disposicion y
en la capacidad de formarse en el disefio, implantacion, operacion y monitoreo del
SGSI.

Factibilidad Operativa

La factibilidad operativa esta garantizada, ya que:

Existe muy buena disposicion por parte de la Alcaldia del Municipio Jiménez,
para mejorar la Seguridad.

El personal de la Direccién de Informatica de la Alcaldia del Municipio Jiménez,
tiene experiencia en el area de computacion y estan familiarizados con los
aspectos de la seguridad tecnologica.

El personal de la Alcaldia del Municipio Jiménez esta consciente de los incidentes
de seguridad que han ocurrido y han solicitado mejorar la seguridad fisica y el

control de acceso a las instalaciones.
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4.  El personal de la Alcaldia del Municipio Jiménez ha colaborado en el desarrollo

de este trabajo de seguridad y sus observaciones han sido de gran ayuda.

Fase 111: Disefio del Plan de Seguridad de la Informacion.

En concordancia con la norma ISO/IEC 27001:2005 se realizaron las actividades y sub-

actividades que se detallan en la Cuadro N° 17:

Cuadro N° 17. Actividades y Sub-actividades del Disefio del Plan de Seguridad

DISENO DEL PLAN DE SEGURIDAD DE LA INFORMACION

1.- Definicion  del v"Identificacion del alcance del SGSI
SGSI v Definicidn de la Politica de Seguridad del SGSI.
2.- Evaluacion de v Definicién de una metodologia para la clasificacion de
riesgos. los riesgos.

v ldentificacion y tasacion de activos.

v Evaluacion de la posibilidad de que las amenazas y

vulnerabilidades ocurran.

v" Calculo de los riesgos de seguridad.
3.- Tratamiento de los v Seleccién de controles para reducir el riesgo a nivel
riesgos aceptable.

1) Definicion del SGSI
v" ldentificacién del alcance del SGSI

Para definir el alcance del sistema de gestion de Seguridad de la Informacion en
la Direccion de Informatica de la Alcaldia se usé el método de las elipses, con el
cual se trata de visualizar con mucha precision los distintos procesos y
subprocesos; que componen el alcance. Luego se deben listar los activos de
informacion relacionados con estos procesos. En el contexto de la norma ISO
27001:2005, un activo de informacion serd: “...algo a lo que una organizacion
directamente le asigna un valor y, por lo tanto, la organizacion debe proteger”.
Con base a los procesos definidos en la figura N° 3, se listan los activos de

informacion asociados a cada dependencia de la Alcaldia definidos con los
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usuarios 'y duefios de esos procesos, componentes criticos tales como software,

hardware e infraestructuras que soportan dichos procesos.

. Activos de Informacion (Direccion de Informética). Bases de datos,
documentos del sistema, manuales de usuario, procedimientos documentados,

informacion archivada en medios digitales o impresos.

. Documentos legales (Sindicatura). Contratos con proveedores,

contratistas, Empleados, Obreros relacionados con los procesos criticos.

. Activos de Software (Direccidon de Informatica). De aplicacion, del
sistema operativo, nuevos desarrollos que puedan exponer informacién critica de

la Institucién.

. Activos de Hardware (Direccién de Informatica). Servidores de

aplicacion, de base de datos, web, de respaldo, PC.

. Servicios (Direccion de Informética).De red (TCP/IP, FW, Router,
Switch, Acces Point).

. Personas (Recursos Humanos). Empleados, Obreros.

. Otros. Objetivos Generales de la Institucion.

Direccion de

Figura 3. Metodologia de las Elipses para Plataforma Tecnolégica y Sistemas Administrativos.
Fuente: EI Autor

67



ALCANCE DEL PLAN DE GESTION DE SEGURIDAD DE LA
INFORMACION

DECLARACION

El Plan de Gestion de Seguridad de la Informacién de la
Alcaldia del Municipio Jiménez abarca todas las areas, procesos,
servicios e informacion vital para garantizar la disponibilidad de los
servicios que la Alcaldia presta, tanto a nivel interno como a nivel
del Municipio; asegurando la confidencialidad, integridad y
disponibilidad de los servicios y los sistemas de informacion de la
Alcaldia. Por ello, se hara énfasis en aquellos activos que, por su
valor en relacion a la disponibilidad de los sistemas de informaciony
los servicios puedan ser susceptibles a sufrir riesgos de seguridad, y
a su vez puedan comprometer el objetivo general de la Alcaldia.

OBJETIVOS

(a) Garantizar la disponibilidad de los Sistemas de Informacion
administrativos.

(b) Garantizar el funcionamiento de estos sistemas y asi apoyarlos
con las actividades de Soporte Técnico.

(¢) Minimizar el hurto de parte y piezas de los equipos de
computacion que se utilizan para el manejo de los sistemas de

informacidn administrativos.
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Segun lo indicado en el Disefio del Plan de Gestion de Seguridad de la Informacion, se
muestra a continuacion las politicas respectivas.

POLITICA DEL PLAN DE GESTION DE SEGURIDAD DE LA
INFORMACION

DECLARACION.

Los servicios que la Alcaldia presta, la informacion que permite
prestar dichos servicios, las aplicaciones y equipos que lo sustentan, las
instalaciones fisicas que hospedan los Sistemas de Informacion y el
personal vinculado directamente con la prestacion de dichos servicios
deben permanecer principalmente disponibles, sin menoscabo de la
integridad y de la confidencialidad necesaria para que los servicios se
mantengan funcionando. Como norte de accién se velara porque los
contribuyentes y publico en general reciban un servicio oportuno, adecuado
y de calidad que satisfaga sus demandas y que redunde en beneficio de los

objetivos generales de la Alcaldia del Municipio Jiménez.
OBJETIVOS

(a) Asegurar que los contribuyentes y publico en general, tengan acceso a
los servicios que se prestan dentro de La Alcaldia.

(b) Asegurar la veracidad y la completitud de la informacién necesaria
para prestar los servicios que presta la Alcaldia.

(c) Garantizar que la informacion que la Alcaldia maneja o que esta

contenida en los equipos de computacion, sélo sea accedida por sus

propietarios o por personal autorizado.
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2) Definir el enfoque de Evaluacion de riesgo

Existen muchas metodologias de evaluacion de riesgos explicadas en el capitulo Il
(pag. 45), pero se uso la metodologia de la elipse porque dado que los activos de
informacidn abarcan diferentes elementos, es importante que se tenga claro cuales son
los activos y sus diferentes clasificaciones, y con el método de elipses se puedan
categorizar e identificar dichos activos de forma mas exacta.
3) ldentificacion, Analisis y Evaluacion de riesgo

Una vez identificados todos los activos de informacion comprendidos en el alcance,
utilizando la metodologia de las elipses, se procede a establecer el SGSI, siguiendo las
pautas del estandar 1ISO 27001:2005 en su seccion 4.2.1, donde se establece que el
analisis y evaluacion de riesgo se debe efectuar de forma disciplinada y sistematica,
para determinar cuéles de los activos deben ser protegidos para mitigar su riesgo, asi
como también determinar cuél es el riesgo residual (riesgo con el cual la institucion esta
decidida a convivir), los pasos a seguir en la aplicacion de esta metodologia se muestra

a continuacion en la figura N° 4:

Identificaciony
tasacion de activos
)

Calculo de los riesgos
de seguridad (4)

Evaluacion de la
posibilidad de que las
amenazasy

vulnerabilidades
ocurran(3)

Identificacion de
requerimientos de
seguridad (2)

Figura N° 4. Metodologia para el Analisis y Evaluacion de Riesgo

Fuente: El Autor.
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El Cuadro N° 5 muestra la informacién que se obtuvo del andlisis y evaluacion de
riesgo: (1) Identificacion y tasacion de activos, la identificacion se elaboré mediante el
analisis de la Figura 3 a través de las elipses. La tasacion se realizd en funcion de su
impacto a su confidencialidad, integridad y disponibilidad con una escala cualitativa
entre Alto (A), Medio (M) y Bajo (B). En el cuadro N° 18 se realiza un resumen de
todos los activos a los que se le realiz6 tasacion, por la sensibilidad de la informacion se
muestra en forma detallada la tasacion de los sistemas administrativos y la plataforma
tecnoldgica, (2) Identificacion de requerimientos de seguridad: Estos son los
contemplados una vez realizada la tasacion. Son los que dieron como resultado Alto (A)
en la columna “Total” de tasacion, identificados en el cuadro N° 18, (3) Evaluacion de
la posibilidad de que las amenazas y vulnerabilidades ocurran. Esto se llevo a cabo a
través de la técnica de lluvia de ideas aplicada al personal involucrado en los procesos,
descritos en la Figura 3 Pag. 67, (4) Célculo de los riesgos de seguridad: Esto fue
establecido haciendo el promedio del “Valor Activo” y la “Posible Ocurrencia” dando

como resultado “Total General” identificados el cuadro N° 18.

Finalmente se concluyé siguiendo de manera sistematica la metodologia, lo que sirvid
para identificar los activos que estdn mas expuestos a riesgo y asi poder tomar los

controles respectivos.
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Cuadro N° 18. Realizacion del Analisis y Evaluacion de Riesgo
Activos

Tasacion de Activos

Confidencialidad

Integridad

Disponibilidad

Amenazas

Vulnerabilidad

PEV VA PO

Total

Base de Datos
| Sistem . L .

del Sistema A A A Plagio Deficiencia de envio B A M M

alteracion Desconocimiento M

Privacidad Acceso no autorizado A

Respaldo falta de control de respaldo A
Servidor A A A A A A

Plagio Acceso no autorizado A

Respaldo falta de control de respaldo A

alteracion Desconocimiento B

Privacidad Acceso no autorizado M

Pc’s de Informatica

A A A Falta de seguridad Control de acceso A A A A

fallos técnicos, energia eléctrica A

errores de usuario, falta de politicas A

falta de seguridad Acceso no autorizado B
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Sistema Administrativo
(SIGESP)

Errores de Codigo

Personal no calificado

Cddigo malicioso

control de acceso

fallos técnicos

energia eléctrica

errores de usuario

mal entrenamiento

Fallas de seguridad.

falta de politicas

Informacion vital para
la Institucion

alteraciéon Deficiencia de envio
Privacidad Acceso no autorizado
Respaldo falta de control de respaldo

Fuente: El Autor

Leyenda: A.....Alto, M.....Medio, B....Bajo.
PO: Posible Ocurrencia
PEV: Posible Explotacién de Vulnerabilidad.

VA: Valor del Activo
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Opciones para el tratamiento del riesgo
Seleccionar los objetivos de control para el tratamiento de los riesgos.

Luego de identificar, estimar y cuantificar los riesgos, se deben determinar los
objetivos especificos de control y, con relacion a ellos, establecer los procedimientos de
control més convenientes, para enfrentarlos de la manera mas eficaz.

En la clausula 4.2.1 (g) de la norma plantea de manera muy precisa que se deben
seleccionar objetivos de control y controles apropiados del estandar 1SO 27001:2005:
(@) Aplicar controles apropiados. (b) Aceptar riesgos consistente y objetivamente. (c)
Evitar los riesgos. (d) Transferir los riesgos, y la seleccion se debe justificar sobre la
base de las conclusiones del analisis y evaluacion de los riesgos. En general, aquellos
riesgos cuya tasacion esté estimada como de baja frecuencia, se puede asumir el riesgo
y tratarlo mas tarde. Por el contrario, los que se estiman de alta frecuencia o tasacion
ALTA es donde se debe tomar medidas. De las opciones propuestas por la norma se
decidié tomar las 2 primeras, por lo que en este caso seran controlados o asumidos. En
consecuencia, se deben proponer controles para gestionar los riesgos calificados como
tasacion ALTA. Estos controles se toman de la ISO/IEC 27002:2005; sin embargo, la
norma aclara que los controles propuestos no son exclusivos y podrian adoptarse otro
tipos de controles.

Tomando en consideracion lo planteado a continuacion se muestra en el cuadro
N° 19 los controles a implantar para el tratamiento de los riesgos, en aquellos activos
donde la tasacion resultdé Alta. Ademés en el cuadro N° 20 se muestra una serie de
controles para el tratamiento en general en base a los controles de aquellos activos cuya
tasacion resulté BAJA o MEDIA.
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Cuadro N° 19. Controles para el tratamiento de los riesgos.

Activos Tasacion de Activos Total| Amenazas PO Vulnerabilidad PEV VA PO Total Controles Clausula
Confidencialidad | Integridad | Disponibilidad Propuestos
Servidor A A A A | Plagio M Acceso no A |A A A 7.1.3 Uso Gestion de
autorizado aceptable de los activos.
activos
Respaldo B |faltadecontrolde| A 8.2.3 Proceso Seguridad
respaldo Disciplinario ligada a los
recursos
humanos.
alteracion M | Desconocimiento B 11.1.1 Politica Control de
de control de Acceso.
Privacidad A Acceso no M acceso
autorizado 11.2.x, 11.3.%,
11.5.x
Pc’s de A A A A | Plagio M | Control de acceso A A A A 9.1.2 Control Seguridad
Informatica fisico de fisicay
ingreso, 9.1.3 ambiental
Seguridad en
las oficinas,
9.2.1 Ubicacién
y proteccién del
equipo.
fallos A |energia eléctrica A 10.1.2 Gestion Gestion de
técnicos, de Cambios, | comunicaciones
10.10.1 Registro | y operaciones.
de auditoria,
10.10.5 Registro
de fallas
errores de M | falta de politicas A 11.5.3 Sistema Control de
usuario, de gestion de Acceso.
contrasefias
falta de A [ Acceso no B 11.1.1 Politica Control de
seguridad autorizado de control de A. Acceso.
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Cuadro N° 20. Controles adicionales para el tratamiento de los riesgos.

A.5.1 Politica de seguridad de informacion

Objetivo de control: Proporcionar direccion gerencial y apoyo a la seguridad de la informacion

A.5.1.1 | Documentar politica de | Accion: Todos los documentos generados seran
seguridad de informacion entregados a la gerencia de Operaciones para que se
encargue de divulgarlo en el resto del personal. Se
planteé las politicas de seguridad generales para la
plataforma tecnoldgica de la Alcaldia descritas en la Fase
Il del disefio.

A.6 Organizacion de la seguridad de la informacion

A.6.1 Organizacion interna

Objetivo: Manejar la Seguridad de la Informacion dentro de la organizacion.
A.6.1.1 | Compromiso de la gerencia con la seguridad de la informacion

Accion
La gerencia debe apoyar activamente la seguridad dentro de la organizacion a través de
una direccidn clara, compromiso demostrado, asignacion explicita y reconocimiento de
las responsabilidades de la seguridad de la informacion.

A.6.1.2 | Coordinacidn y Asignacion de responsabilidades de la seguridad de informacion

Accion
Descritas en la Fase Ill del disefio del Plan de Seguridad
Informatico.
A.6.1.3 | Acuerdos de Accién
confidencialidad Se entregd a la Alcaldia un modelo de acuerdo de confiabilidad

de la informacidn.
Solucién Alternativa: Ver anexo E.

A.6.2 Entidades externas

Objetivo: Mantener la Seguridad de la Informacion de la organizacion y los medios de
procesamiento de informacion a los cuales entidades externas tienen acceso y procesan; o son
comunicados y/o manejados por entidades externas.
A.6.2.1 | Identificacion de riesgos relacionados con entidades externas

Accién: Descritas en la Fase Il del disefio del Plan de Seguridad Informatico.

A.7 Gestion de activos

A.7.1 Responsabilidad por los activos

Objetivo: Lograr y mantener la proteccion apropiada de los activos organizacionales.

Inventarios de activos Accion
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Se Cred un formato estandarizado para el control de los
activos, debido a que existe inventario mas no existia un
formato unificado, ademas de la sugerencia de que usen el
sistema de registro de activos( SIGESP).

Descritas en la Fase Il del disefio del Plan de Seguridad
Informatico.

A.8 Seguridad de los Recursos Humanos

A.8.1 Antes del empleo

Objetivo: Asegurar que los empleados, contratistas y terceros entiendan sus
responsabilidades, y sean adecuados para los roles para los cuales se les considera; y
reducir el riesgo de robo, fraude o mal uso de los medios.

A.8.1.1 | Rolesy responsabilidades
Accion:
Descritas en la Fase lll del disefio del Plan de Seguridad Informatico.

A.8.2 Durante el empleo

Objetivo: Asegurar que todos los empleados, contratistas y terceros estén al tanto de
las amenazas e inquietudes sobre la seguridad de la informacion, sus responsabilidades
y obligaciones, y que estén equipados para apoyar la politica de seguridad
organizacional en el curso de su trabajo normal, y reducir los riesgos de error humano.

A.8.2.1 | Gestidn de responsabilidades

Accidn:

Se sugiere la capacitacion de uno de los ingenieros de la direccion de informatica en
Seguridad de la Informacion para que este personal luego multiplique los conocimientos
al resto del equipo.

A.8.3 Terminacion o cambio del empleo.

Objetivo: Asegurar que los empleados, contratistas y terceros salgan de una organizacion
o cambien de empleo de una manera ordenada.

A.8.3.1 | Responsabilidades de terminacién Accion:

Es necesario crear un procedimiento de
terminacién de empleo e incluir dentro
de los procesos el respaldo vy
eliminacién de las cuentas de acceso a
la persona que ya no labora en la
institucion. Ver anexo G. Se cred un
formato de eliminar los niveles de
acceso o cualquier otro dispositivo de
red cuando se haya terminado el
empleo. Ver anexo H

A.9.1 Areas seguras

Objetivo: Evitar el acceso fisico no autorizado, daiio e interferencia al local y la informacion de la
organizacion

A.9.1.1 | Perimetro de seguridad fisica | Se debe delimitar el area de la oficina. Para ello se
propone colocar alarmas, de igual colocar sensores de
presencia en las cercanias de los equipos susceptibles,
para evitar que intrusos interfieran en la seguridad de
estos y demas equipos de red. Descritas en la Fase Ill del
diseno del Plan de Seguridad Informatico.

A.9.2.1 A.9.2 Seguridad del equipo
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Objetivo: Evitar la pérdida, dafio, robo o compromiso de los activos y la interrupcién de
las actividades de la organizacion
Ubicacidn y proteccion del equipo
e Accion:
Se deben reducir peligros ambientales sobre todo en los equipos que se
encuentran en areas exteriores. Solo debe permitirse acceso al personal
autorizado
e Descritas en la Fase Il del disefio del Plan de Seguridad Informatico.
A.9.2.2 | Servicios publicos
Control
e El equipo debe ser protegido de fallas de energia y otras interrupciones
causadas por fallas en los servicios publicos. Se debe coordinar con los entes de
CORPOELEC el cronograma de racionamiento del servicio eléctrico y asi evitar
dafios a los equipos.
A.9.2.3 | Seguridad en el cableado
Control
El cableado de la energia y las telecomunicaciones que llevan data o sostienen los
servicios de informacidn deben ser protegidos de la intercepcion o dafio. Se deben
colocar tuberias para la proteccion del cableado, esto se propuso en la fase Il del disefo.

A.10 Gestion de las comunicaciones y operaciones

A.10.1 Procedimientos y responsabilidades operacionales

Objetivo: Asegurar la operacion correcta y segura de los medios de procesamiento de la

informacion

A.10.1.1 | Procedimientos de operacion Accion: se crearon los siguientes

documentados formatos: formato de control de
vulnerabilidades ver anexo I.

A.10.2 Gestion de la entrega del servicio de terceros

Objetivo: Implementar y mantener el nivel apropiado de Seguridad de la Informacion y

entrega del servicio en linea con los contratos de entrega del servicio de terceros.

A.10.2.1 | Entrega del servicio

Accidn:

Se deben controlar los cambios en los medios y sistemas de procesamiento de la

informacion. Esto se propuso en la fase Il del disefio.

A.10.3 Planeacion y aceptacion del sistema

Objetivo: Minimizar el riesgo de fallas en los sistemas.

A.10.3.1 | Gestion de capacidad

Accidn:

Se deben establecer los criterios de aceptacidn para los sistemas de informacién nuevos,
actualizaciones y versiones nuevas y se deben llevar a cabo pruebas adecuadas de los
sistemas durante su desarrollo y antes de su aceptacion.

Solucion Alternativa

Descritas en la Fase lll del disefio del Plan de Seguridad Informatico.

A.10.4.1 | A.10.4 Proteccién contra software malicioso y codigo mévil

Objetivo: Proteger la integridad del software y la informacion.

Controles contra software Control

malicioso Se deben implementar controles de deteccion,
prevencién y recuperacion para protegerse de cédigos
malicioso y se deben implementar procedimientos de
conciencia apropiados

Alternativa de solucion:
Incorporar en para el firewall reglas para los virus conocidos y software malicioso.
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Ademas de la actualizacidn del software del mismo.

A.10.5 Respaldo (backup)

Objetivo: Mantener la integridad y disponibilidad de los servicios de procesamiento de
A.10.5.1 | informacidn y comunicaciones.

Backup o respaldo de la informacion Control

Se deben adquirir un sistema de
respaldo, ademas de realizar copias de
respaldo de la informacion y software
esencial, se deben probar
regularmente.

Solucion Propuesta:

Descritas en la Fase Il factibilidad.

A.10.6.1 | A.10.6 Gestidon de seguridad de redes

Objetivo: Asegurar la proteccion de la informacion en redes y la proteccion de la
infraestructura de soporte

Controles de red Accidn: sugerir a la gerencia coordine con las empresas
proveedoras para la revision de los contratos de todos
los acuerdos de niveles de servicios y asi evaluar los
niveles de seguridad que estos puedan ofrecer

A.10.7.1 | A.10.7 Gestion de medios
Objetivo: Evitar la divulgacidon, modificacion, eliminacidén o destruccién no autorizada de
los activos; y la interrupcion de las actividades comerciales.

Gestion de los medios Control:
removibles Incluir a los medios removibles dentro de los activos
Accion:

Investigar como se puede detectar de forma automatica
la inclusién de un medio removible dentro de la red de
la Alcaldia.

A.10.8.1 | A.10.8 Intercambio de informacién

Objetivo: Mantener la Seguridad de la Informacidn y software intercambiados dentro de
una organizacién y con cualquier entidad externa.

Procedimientos y politicas de | Se deben establecer acuerdos | Aplicar el formato de
informacion y software para el intercambio de acuerdos de
informacion y software entre | confidencialidad de la
la organizacion y entidades informacion
externas

Alternativa propuesta:
aplicar el formato de acuerdos de confidencialidad propuesto para los empleados, para
terceros como aliados comerciales y contratitas. Ver anexo E

A.11.1 Control de acceso

A.11.1.1 | Requerimiento comercial para el control del acceso

Objetivo: Controlar acceso a la informacién

Politica de control de acceso

Accién

Se elaboraron Normas y procedimientos, se puede observar en la

Fase Il del disefio del Plan de Seguridad Informatico.

A.11.2 Gestidn del acceso del usuario

Objetivo: Asegurar el acceso del usuario autorizado y evitar el acceso no autorizado a los
sistemas de informacién

A.11.2.1 | Inscripcidn del usuario

Control:

procedimiento formal para la inscripcidn de los usuarios dentro de la red. Para ello se
cre6 un Formato de Control de usuarios. Ver anexo J
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A.11.23

A13.1.1

A.13.2.1

Gestidn de privilegios

Control:

Se debe restringir y controlar la asignacién y uso de los privilegios. Para ello se realizo el
formato de control de usuarios Ver Anexo J

Gestion de la clave del usuario

Control:

La asignacion de claves se debe controlar a través de un proceso de gestion de

inscripcion del usuario

Accion:

Se deben crear usuarios por cada persona que labora en la institucion. Ver Anexo J
A. 13 Gestidn de incidentes en la seguridad de la informacion

A.13.1 Reporte de eventos y debilidades en la seguridad de la informacion

Objetivo: Asegurar que la informacion de los eventos y debilidades en la Seguridad de la
Informacion asociados con los sistemas de informacion sea comunicada de una manera
que permita tomar una accion correctiva oportuna.

Reporte de eventos en la seguridad de la informacion
Accién:
Formato de reporte de incidencias

Generar un formato estandar para el reporte de vulnerabilidades. Ver Anexo N° 20

A.13.2 Gestion de incidentes y mejoras en la seguridad de la informacion
Objetivo: Asegurar que se aplique un enfoque consistente y efectivo a la gestiéon de la
seguridad de la informacion

Responsabilidades y procedimientos Control: Se deben establecer las
responsabilidades y procedimientos
gerenciales para  asegurar  una
respuesta rapida, efectiva y ordenada a
los incidentes de seguridad de Ia
informacion.

Solucidn Alternativa:

Sugerir a la gerencia tomar acciones y amonestaciones para incidencias de seguridad de
la informacidn. Incluyendo accidn de seguimiento contra una persona u organizacion
después de un incidente en la Seguridad de la Informacién donde se involucre una
accion legal (sea civil o criminal). Ver anexo “E”
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Politicas de Seguridad de la Informacion.
I. Justificacién:
Este manual de politicas de seguridad fue elaborado de acuerdo al analisis de riesgos y
de vulnerabilidades en las dependencias de la Alcaldia del Municipio Jiménez, por
consiguiente el alcance de estas politicas, se encuentra sujeto a la institucion.
I1. Objetivos.
Objetivo General.
Desarrollar un sistema de seguridad significa "planear, organizar, dirigir y controlar las
actividades para mantener y garantizar la integridad fisica de los recursos informaticos,
asi como resguardar los activos de la institucion.
Objetivos Especificos:
Establecer un esquema de seguridad con perfecta claridad y transparencia
bajo la responsabilidad de la Direccion de Informatica en la administracién del riesgo.
Compromiso de todo el personal de la institucion con el proceso de seguridad,
agilizando la aplicacion de los controles con dinamismo y armonia.
Todos los empleados se convierten en interventores del sistema de seguridad.
111 Responsabilidades
Es responsabilidad de la Direccion de Informética, desarrollar, someter a revision y
divulgar en adicion a los deméas medios de difusion (intranet, email, sitio web oficial,
revistas internas) de los Procedimientos de Seguridad. Asimismo, es responsabilidad
del supervisor inmediato capacitar a sus empleados en lo relacionado con los
Procedimientos de Seguridad.
IV Definicion de politicas de seguridad informética

Cada Institucion debe tener un conjunto minimo de medidas de seguridad informatica
que garantice la integridad de la data, la informacién y los equipos que conforman la
plataforma tecnoldgica sobre la que se procesan los procedimientos administrativos y

operativos que la rigen.

Las politicas aqui presentadas han sido definidas por la Direccion de Informatica de la
Alcaldia de Jiménez con el propdsito de establecer el adecuado comportamiento que
debe tener cada uno de los usuarios, sin excepcion, en el manejo de los componentes
tecnologicos y la informacion soportada por la infraestructura informatica de la

Institucion.
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PS-01 ACCESO FIiSICO:
Todos los funcionarios que laboran para la Alcaldia de Jiménez (fijos y
contratados) deben tener acceso solo a la informacion estrictamente necesaria para el
desarrollo de sus actividades. En el caso de los sistemas automatizados debera

solicitarse dicho acceso por escrito a la Direccion de Informatica.

Sélo al personal autorizado le esta permitido el acceso a las instalaciones donde se

almacena la informacién confidencial de alcaldia.

Solo bajo la vigilancia de personal autorizado, puede el personal externo entrar en
las instalaciones donde se almacena la informacion confidencial, y durante un periodo

de tiempo justificado.
IDENTIFICADORES DE USUARIO Y CONTRASENAS

Todos los usuarios con acceso a un sistema de informacion o a una red informatica,
dispondran de una Unica autorizacion de acceso compuesta de identificador de

usuario y contrasefa.

Ningun usuario recibird un identificador de acceso a la Red de Comunicaciones,
Recursos Informaticos o Aplicaciones hasta que no acepte formalmente la Politica

de Seguridad vigente.

Los usuarios tendran acceso autorizado Unicamente a aquellos datos y recursos que
precisen para el desarrollo de sus funciones, conforme a los criterios establecidos

por el responsable de la informacion.

La longitud minima de las contrasefias sera igual o superior a ocho caracteres, y
estardn constituidas por combinacion de caracteres alfabéticos, numéricos y

especiales.

Los identificadores para usuarios temporales se configuraran para un corto periodo

de tiempo. Una vez expirado dicho periodo, se desactivaran de los sistemas.
RESPONSABILIDADES PERSONALES

La informacion que es soportada por la infraestructura de tecnologia informatica de
la Alcaldia de Jiménez pertenece a la misma, a menos que en una relacion
contractual se establezca lo contrario. Sin embargo, la facultad de otorgar acceso a

la informacion es del responsable del Departamento o Direccion que genera esa
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10.

informacién. La propiedad de la informacidn no va en contra del caracter pablico de
la misma, esto significa, que la informacion generada por la Alcaldia de Jiménez
debera estar disponible en el evento que sea requerida por personal interno o externo
a la institucién, cuya solicitud atienda al proceso formal de requisicion de la
informacién. En caso de divulgacion no autorizada de la informacién de propiedad

de la Alcaldia de Jiménez se generaran sanciones a las personas que lo realicen.

Los usuarios son responsables de toda actividad relacionada con el uso de su acceso

autorizado.

Los usuarios no deben revelar bajo ningin concepto su identificador y/o contrasefia

a otra persona ni mantenerla por escrito a la vista, ni al alcance de terceros.

Los usuarios no deben utilizar ningln acceso autorizado de otro usuario, aunque

dispongan de la autorizacion del propietario.

Si un usuario tiene sospechas de que su acceso autorizado (identificador de usuario
y contrasefia) esté siendo utilizado por otra persona, debe proceder al cambio de su
contrasefia e informar a su jefe inmediato y éste reportar al responsable de la

administracion de la red.

El Usuario debe utilizar una contrasefia compuesta por un minimo de ocho
caracteres constituida por una combinacion de caracteres alfabéticos, numéricos y

especiales.

La contrasefia no debe hacer referencia a ningun concepto, objeto o idea
reconocible. Por tanto, se debe evitar utilizar en las contrasefias fechas

significativas, dias de la semana, meses del afio, nombres de personas, teléfonos.

En caso que el sistema no lo solicite automaticamente, el usuario debe cambiar la
contrasefia provisional asignada la primera vez que realiza un acceso valido al

sistema.

En el caso que el sistema no lo solicite automéaticamente, el usuario debe cambiar su
contrasefia como minimo una vez cada 30 dias. En caso contrario, se le podra
denegar el acceso y se deberd contactar con el jefe inmediato para solicitar al

administrador de la red una nueva clave.

Proteger, en la medida de sus posibilidades, los datos de caracter personal a los que

tienen acceso, contra revelaciones no autorizadas o accidentales, modificacion,
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11.

12.

13.

14.

15.

destruccion o mal uso, cualquiera que sea el soporte en que se encuentren

contenidos los datos.

Guardar por tiempo indefinido la méxima reserva y no se debe emitir al exterior

datos de caracter personal contenidos en cualquier tipo de soporte.

Utilizar el menor numero de listados que contengan datos de caracter personal y

mantener los mismos en lugar seguro y fuera del alcance de terceros.

Cuando entre en posesion de datos de caracter personal, se entiende que dicha
posesion es estrictamente temporal, y debe devolver los soportes que contienen los
datos inmediatamente después de la finalizacion de las tareas que han originado el

uso temporal de los mismos.

Los usuarios sélo podran crear ficheros que contengan datos de carécter personal
para un uso temporal y siempre necesario para el desempefio de su trabajo. Estos
ficheros temporales nunca seran ubicados en unidades locales de disco de la
computadora de trabajo y deben ser destruidos cuando hayan dejado de ser Utiles
para la finalidad para la que se crearon.

Los usuarios deben notificar a su jefe inmediato cualquier incidencia que detecten
que afecte o pueda afectar a la seguridad de los datos de caracter personal: pérdida
de listados y/o disquetes, sospechas de uso indebido del acceso autorizado por otras
personas, recuperacion de datos.

SALIDA DE INFORMACION

1. Toda salida de informacién (en soportes informaticos o por correo electrénico)
solo podra ser realizada por personal autorizado y sera necesaria la autorizacién

formal del responsable del area del que proviene.

2. Ademas, en la salida de datos especialmente protegidos (como son los datos de
caracter personal para los que el Reglamento requiere medidas de seguridad de
nivel alto), se deberan cifrar los mismos o utilizar cualquier otro mecanismo que
garantice que la informacién no sea inteligible ni manipulada durante su

transporte.
USO APROPIADO DE LOS RECURSOS

e Los Recursos Informaticos, Datos, Software, Red Corporativa y Sistemas de
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Comunicacion  Electrénica estdn  disponibles  exclusivamente  para
complementar las obligaciones y propdsito de la operativa para la que fueron
disefiados e implantados. Todo el personal usuario de dichos recursos debe

saber que no tiene el derecho de confidencialidad en su uso.
Queda Prohibido

El uso de estos recursos para actividades no relacionadas con el proposito del

negocio, o bien con la extralimitacién en su uso.

Las actividades, equipos o aplicaciones que no estén directamente
especificados como parte del Software o de los Estandares de los Recursos
Informaticos propios de ALCALDIA.

Introducir en los Sistemas de Informacion o la Red Corporativa contenidos

obscenos, amenazadores, inmorales u ofensivos.

Introducir voluntariamente programas o cualquier otro dispositivo l6gico o
secuencia de caracteres que causen 0 sean susceptibles de causar cualquier
tipo de alteracion o dafio en los Recursos Informaticos. El personal contratado
por alcaldia tendra la obligacion de utilizar los programas antivirus y sus
actualizaciones para prevenir la entrada en los Sistemas de cualquier elemento

destinado a destruir o corromper los datos informaticos.

Intentar destruir, alterar, inutilizar o cualquier otra forma de dafar los datos,

programas o documentos electrénicos.

Albergar datos de carécter personal en las unidades locales de disco de los

computadores de trabajo.

Cualquier fichero introducido en la red corporativa o en el puesto de trabajo
del usuario a través de soportes automatizados, Internet, correo electrénico o
cualquier otro medio, deberd cumplir los requisitos establecidos en estas

normas y, en especial, las referidas a propiedad intelectual y control de virus.
DEL SOFTWARE

Todo el personal que accede a los Sistemas de Informacion de la alcaldia
debe utilizar anicamente las versiones de software facilitadas y siguiendo sus

normas de utilizacion.
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e Todo el personal tiene prohibido instalar copias ilegales de cualquier

programa, incluidos los estandarizados.

e También tiene prohibido borrar cualquiera de los programas instalados

legalmente.
Administracion de Cambios

Todo cambio que afecte la plataforma tecnoldgica debe ser solicitado por escrito
ante la Direccion de Informatica por los usuarios de la informacion y aprobado
formalmente por esta Direccion. Bajo ninguna circunstancia, un cambio puede

ser aprobado, realizado e implantado por la misma persona o area de trabajo.

PS-02 Almacenamiento y Respaldo de la Informacion:

La informacion soportada por la infraestructura de tecnologia informatica de la
Alcaldia de Jiménez debera ser almacenada y respaldada de tal forma que se
garantice su disponibilidad. El area duefia de la informacion en conjunto con la
Direccion de Informatica definird la estrategia a seguir para el respaldo de la

informacion.
PS-03 Confidencialidad de la Informacion:

Toda la informacion generada y procesada en la Alcaldia de Jiménez y
cualquiera de sus entes paramunicipales, es de propiedad y uso del area que la
genera. Es potestad y obligacion de dicha area clasificar la informacion dentro
de los criterios que la Alcaldia de Jiménez establezca en sus normas de
seguridad. Para la clasificacion de la informacion se debera tener en cuenta el
grado de confidencialidad requerido en su manejo, entendiéndose por
confidencial aquella informacidén cuyo conocimiento por parte de usuarios no
autorizado implique riesgos para la institucion; aquella informacion técnica y/o
institucional, que incluye entre otros, los documentos, dibujos, bocetos o
disefios, proyectos, materiales, prototipos o muestras divulgadas o distribuidas.
Las partes se comprometen a tratar toda informacion confidencial como tal, para
utilizarla exclusivamente con fines institucionales en los procesos
administrativos de la oficina correspondiente, sin divulgarla a terceros y sin

ponerla a disposicion del publico, ni accesible de cualquier forma, asi como
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tampoco copiar ni reproducir, salvo con el consentimiento previo por escrito de

la parte encargada de divulgar la informacion, ningin elemento o documento

entregado que contenga en parte o en su totalidad, informacién confidencial.

PS-04 Lineamientos para la Adquisicion de Bienes Informaticos

e Toda adquisicion de tecnologia informética se efectuard a través de un

Comité, que estd conformado por el personal de la Administracion de

Informatica.

e Laadquisicién de Bienes de Informatica en la alcaldia, quedara sujeta a los

lineamientos establecidos en este documento.

e La Administracién de Informaética, al planear las operaciones relativas a la

adquisicién de Bienes informaticos, establecerd prioridades y en su

seleccion deberd tomar en cuenta: estudio técnico, precio, calidad,

experiencia, desarrollo tecnoldgico, estandares y capacidad.

e Para la adquisicion de Hardware se observara lo siguiente:

v

El equipo que se desee adquirir deberd estar dentro de las listas de
ventas vigentes de los fabricantes y/o distribuidores del mismo y

dentro de los estandares de alcaldia.

Los equipos complementarios deberan tener una garantia minima de un

afio y deberan contar con el servicio técnico correspondiente en el pais.

Deberdn ser equipos integrados de fabrica o ensamblados con

componentes previamente evaluados por el Comité.

La marca de los equipos 0 componentes debera contar con presencia
y permanencia demostrada en el mercado nacional e internacional, asi
como con asistencia técnica y refaccionaria local. Tratandose de
microcomputadores,  a fin de mantener actualizada la arquitectura
informéatica de alcaldia, el Comité emitira periédicamente las

especificaciones técnicas minimas para su adquisicion.

Los dispositivos de almacenamiento, asi como las interfaces de
entrada / salida, deberan estar acordes con la tecnologia de punta

vigente, tanto en velocidad de transferencia de datos, como en
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procesamiento.

Las impresoras deberdn apegarse a los estandares de Hardware y
Software vigentes en el mercado y en alcaldia, corroborando que los
suministros (cintas, papel, etc.) se consigan facilmente en el mercado y

no estén sujetas a un solo proveedor.

Conjuntamente con los equipos, se deberd adquirir el equipo
complementario adecuado para su correcto funcionamiento de acuerdo
con las especificaciones de los fabricantes, y que esta adquisicion se

manifieste en el costo de la partida inicial.

Los equipos adquiridos deben contar, de preferencia con asistencia

técnica durante la instalacion de los mismos.

En lo que se refiere a los servidores, equipos de comunicaciones,
concentradores de medios (HUBS) y otros equipos que se justifiquen
por ser de operacion critica y/o de alto costo, deben de contar con un
programa de mantenimiento preventivo y correctivo que incluya el

suministro de refacciones al vencer su periodo de garantia.

En lo que se refiere a los computadores denominados personales, al
vencer su garantia por adquisicion, deben de contar por lo menos con
un programa de servicio de mantenimiento correctivo que incluya el
suministro de refacciones. Todo proyecto de adquisicion de bienes de
informatica, debe sujetarse al andlisis, aprobacion y autorizacion de la

direccion de informética.

En la adquisicion de Equipo de computo se debera incluir el Software
vigente precargado con su licencia correspondiente considerando las

disposiciones del articulo siguiente.

Para la adquisicion de Software base y utilitarios, la direccion de
informéatica dara a conocer periodicamente las tendencias con
tecnologia de punta vigente. En casos excepcionales, solo se adquiriran
las Gltimas versiones liberadas de los productos seleccionados, salvo
situaciones especificas que se deberan justificar ante la direccion de

informéatica. Todos los productos de Software que se adquieran
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deberadn contar con su licencia de uso, documentacion y garantia

respectivos.

Todos los productos de Software que se utilicen a partir de la fecha en

que entre en vigor el presente ordenamiento, deberan contar con su

licencia de uso respectiva; por lo que se promovera la regularizacion o

eliminacién de los productos ya instalados que no cuenten con el

debido licenciamiento.

Para la operacion del software de red en caso de manejar los datos

Alcaldia mediante sistemas de informacion, se deberad tener en

consideracion lo siguiente.

Toda la informacion institucional deberd invariablemente ser
operada a través de un mismo tipo de sistema manejador de base de
datos para beneficiarse de los mecanismos de integridad, seguridad

y recuperacion de informacion en caso de presentarse alguna falla.

El acceso a los sistemas de informacion, deberd contar con
los privilegios 0 niveles de seguridad de acceso suficientes para
garantizar la seguridad total de la informacion institucional. Los
niveles de seguridad de acceso deberan controlarse por un

administrador Unico y poder ser manipulado por software.

Se deben delimitar las responsabilidades en cuanto a quién
estd autorizado a consultar y/o modificar en cada caso la

informacion, tomando las medidas de seguridad pertinentes.

Los datos de los sistemas de informacion, deben ser respaldados
de acuerdo a la frecuencia de actualizacion de sus datos, rotando
los dispositivos de respaldo y guardando respaldos historicos
periédicamente. Es indispensable llevar una bitacora oficial de los
respaldos realizados, asimismo, los CDs de respaldo deberan
guardarse en un lugar de acceso restringido con condiciones
ambientales suficientes para garantizar su conservacion. En cuanto
a la informacion de los equipos de computo personales, la Unidad
de Informatica recomienda a los usuarios que realicen sus propios

respaldos en la red o en medios de almacenamiento alternos.
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= Todos los sistemas de informacion que se tengan en operacion,
deben contar con sus respectivos manuales actualizados. Un
técnico que describa la estructura interna del sistema asi como los
programas, catalogos y archivos que lo conforman y otro que
describa a los usuarios del sistema y los procedimientos para su
utilizacion.

= Los sistemas de informacion, deben contemplar el registro
historico de las transacciones sobre datos relevantes, asi como la
clave del usuario y fecha en que se realizé6 (Normas Basicas de

Auditoria y Control).

= Se deben implantar rutinas periodicas de auditoria a la integridad
de los datos y de los programas de computo, para garantizar su

confiabilidad.

» Para la prestacion del servicio de desarrollo o construccion de

Software aplicativo se observaré lo siguiente:

» Todo proyecto de contratacién de desarrollo o construccién
de software requiere de un estudio de factibilidad que
permita establecer la rentabilidad del proyecto asi como los

beneficios que se obtendran del mismo.
PS-05 Lineamientos para la Informacion

e La informacion almacenada en medios magnéticos se debera
inventariar, anexando la descripcién y las especificaciones de la

misma, clasificandola en tres categorias:
v"Informacién histérica para auditorias.
v" Informacién de interés de la Alcaldia

v Informacién de interés exclusivo de alguna éarea en

particular.

e Los jefes de area responsables de la informacion contenida en los
departamentos a su cargo, delimitaran las responsabilidades de sus

subordinados y determinaran quien esta autorizado a efectuar operaciones
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emergentes con dicha informacion tomando las medidas de seguridad

pertinentes.

e Se establecen tres tipos de prioridad para la informacion: (a) Informacion
vital para el funcionamiento del area, (b) Informacion necesaria, pero no

indispensable en el area, (c) Informacion ocasional o eventual.

e En caso de informacion vital para el funcionamiento del area, se deberan
tener procesos colaborativos, asi como tener el respaldo diario de las
modificaciones efectuadas, rotando los dispositivos de respaldo y

guardando respaldos histéricos semanalmente.

¢ Lainformacidn necesaria pero no indispensable, debera ser respaldada con
una frecuencia minima de una semana, rotando los dispositivos de

respaldo y guardando respaldos historicos mensualmente.

e El respaldo de la informacion ocasional o eventual queda a criterio del

area.

e La informacién almacenada en medios magnéticos, de caracter historico,
guedara documentada como activos del area y estard debidamente

resguardada en su lugar de almacenamiento.

e Es obligacion del responsable del area, la entrega conveniente de la

informacidn, a quien le suceda en el cargo.

e Los sistemas de informacion en operacion, como los que se desarrollen
deberdn contar con sus respectivos manuales. Un manual del usuario que
describa los procedimientos de operacion y el manual técnico que describa

su estructura interna, programas, catalogos y archivos.

e Ningun colaborador en proyectos de software y/o trabajos especificos,
deber& poseer, para usos no propios de su responsabilidad, ningun material

o informacidén confidencial de la alcaldia tanto ahora como en el futuro.
PS-06 Plan de Contingencias Informéticas

La Administracion de Informatica creara para los departamentos un plan de

contingencias informaticas que incluya al menos los siguientes puntos:

¢ Continuar con la operacién del area con procedimientos informaticos
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alternos.

* Tener los respaldos de informacion en un lugar seguro, fuera del lugar en el

que se encuentran los equipos.

¢ Tener el apoyo por medios magnéticos o en forma documental, de las

operaciones necesarias para reconstruir los archivos dafiados.

+ Contar con un instructivo de operacién para la deteccion de posibles fallas,
para que toda accion correctiva se efectte con la minima degradacion posible

de los datos.

¢ Contar con un directorio del personal interno y del personal externo de
soporte, al cual se pueda recurrir en el momento en que se detecte cualquier

anomalia.
+ Ejecutar pruebas de la funcionalidad del plan.

¢ Mantener revisiones del plan a fin de efectuar las actualizaciones

respectivas.

PS-07 Responsabilidad de los Funcionarios en el Cumplimiento de la

Normatividad referente a Seguridad Informatica

Todas las personas que laboran para la Alcaldia de Jiménez, son responsables por el
cumplimiento de estas politicas para la seguridad informatica. Todos los usuarios de
los sistemas son responsables del manejo adecuado de la informacion y mediante el
cumplimiento de estas politicas, se comprometen a respetar su caracter de
confidencialidad e integridad. Los responsables de la informacion se encargaran de
definir los accesos a la informacién y aprobar cambios a los aplicativos en

concordancia con la normatividad de seguridad informética vigente.

En general, se requiere el fiel cumplimiento de las politicas de seguridad aqui
establecidas para garantizar la integridad de la data e informacion de la Alcaldia de
Jiménez como Institucidn. La sancion correspondiente a estos delitos se interpretara y
regird conforme a la Ley Especial contra Delitos Informéaticos promulgada en gaceta
oficial N° 37.313 de fecha 30/10/2001 y la Ley sobre Mensajes de Datos y Firmas
Electrénicas promulgada en gaceta oficial N° 37.148 de fecha 28/02/2001.
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CONCLUSIONES

Con en el presente trabajo se pudo evidenciar que la Alcaldia del Municipio
Jiménez carece de politicas y controles eficientes en cuanto a: la seguridad de la red,
resguardo de la informacion y manejo de los riesgos a los que esta expuesta.

Se demostro que existe la factibilidad técnica, econdmica y operativa para disefiar

el Plan de Seguridad de la Informacion.

El Disefio propuesto, permitird brindar un esquema de seguridad mas sélido y

eficiente en el uso de los Sistemas de Informacion una vez implantado.

Cabe destacar que la Seguridad de la Informacién no depende Unica y
exclusivamente del Disefio del Plan de Gestion de Seguridad faltaria la implantacion,

evaluacion y mejoras a dicho plan.
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RECOMENDACIONES

Designar dentro de la estructura organizativa un ente que se responsabilice por

la ejecucion del Plan de Seguridad de la Informacion disefiado en este trabajo.

Extender el Plan de Gestion de Seguridad de la Informacion presentado a los
dominios no estudiados en este trabajo con la finalidad de definir
completamente los riesgos a los que esta sometida la informacién de la

alcaldia del Municipio Jiménez y asi tratarlos adecuadamente.

Se hace indispensable mantener actualizada las normas, procedimientos y
politicas de acuerdo a la dindmica en que vayan surgiendo nuevas estrategias
de ataque contra los sistemas y sus activos de informacién, en concordancia
con lo planteado por la norma que establece que se debe revisar y monitorear

el plan de Gestion de Seguridad de la Informacion.
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Anexo “A”. Cronograma de Actividades.

ACTIVIDADES

SEMANAS

MES1 MES2

jul-11

agos-11

MES 3
sep-11

MES 4
oct-11

3

4

2

3

4

12

3

4

Elaboracion del instrumento
para el diagnostico

X

Validacion del instrumento

Aplicacién del instrumento

Andlisis e interpretacion de los
resultados

Conclusiones del estudio
diagndstico

Factibilidad Operativa

Factibilidad Técnica

Factibilidad economica

Evaluacion de las Herramientas
para la Elaboracion del Plan

Elaboracion del disefio de un
plan de gestion de seguridad de
la informacion.
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Anexo “B”. Cuestionario

CUESTIONARIO N°1
DIAGNOSTICO DEL ESTADO ACTUAL DE LA DE SEGURIDAD DE LA
INFORMACION EN LA ALCALDIA DEL MUNICIPIO JIMENEZ DEL
ESTADO LARA

1. (Tiene usted conocimiento sobre lo que significa un plan de seguridad de
informacion?

Sl NO
2. ¢Cree usted que el disefio de un plan de Seguridad de la Informacion permitira
mejorar la calidad tecnoldgica de la Alcaldia?

Sl NO
3. ¢(Cree usted que se lograra un cambio positivo con la aplicacion de este plan de
seguridad de informacioén en la plataforma tecnoldgica de la Alcaldia del Municipio
Jiménez?

Sl NO
4. ¢ Aprobaria usted la implementacion del plan de Seguridad de la Informacién para la
plataforma tecnoldgica de la alcaldia del Municipio Jiménez?

Sl NO
5. ¢Aprobaria usted programas dirigidos a todos los empleados para sensibilizar sobre
la Seguridad de la Informacién en la Alcaldia del Municipio Jiménez?

Sl NO
6. (Estaria usted dispuesto a colaborar para que este plan de seguridad pueda ser
llevado a cabo en las instalaciones de esta alcaldia?

Sl NO
7. ¢Sabe usted si existe un plan de recuperacion ante desastres en la Alcaldia del
Municipio Jiménez?

Sl NO
8. ¢En la Alcaldia del Municipio Jiménez han realizado evaluacion de riesgos
relacionados con la informacion?

Sl NO
9. ¢ Enla Alcaldia del Municipio Jiménez han realizado una evaluacion de
vulnerabilidades de la red?

Sl NO
10. ¢La Alcaldia del Municipio Jiménez cuenta con software antivirus actualizado?

Si NO
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Anexo “C”. Validez del Instrumento
UNIVERSIDAD CENTROCCIDENTAL “LISANDRO ALVARADO”
DECANATO DE CIENCIAS Y TECNOLOGIA
POSTGRADO EN CIENCIAS DE LA COMPUTACION
MENCION REDES DE COMPUTADORAS
“DISENO DE UN PLAN DE GESTION DE SEGURIDAD DE LA

INFORMACION.CASO: DIRECCION DE INFORMATICA DE LA
ALCALDIA DEL MUNICIPIO JIMENEZ DEL ESTADO LARA.”
Formato de Validacion del Instrumento (CUESTIONARIO)

Ciudadano (a):

Para efectos de la evaluacion correspondiente a los items planteados en el
instrumento se determinaréa la validez en los siguientes términos:

a) Pertinencia: Es la correspondencia del item con el aspecto a evaluar;

b) Claridad: se refiere a la redaccion precisa y sencilla del item

c) Congruencia: entendida como la l6gica interna del item.

Se le agradece seleccionar una de las 2 posibles opciones (Si/No) para cada
item con el objetivo de sefialar el grado de pertinencia, claridad y congruencia de los
mismos.

OPINION DEL EXPERTO
Pr Cl Cn D M E I

3 SI NO SI N SI NO SI N SI N SI NO SI NO

Item 0 0 0

1 XO 0 Xo O XO O |Xo O | o Xol| o X0 O XO
2 XO 0 Xao O XO O |Xo O | o Xol| o X0 O XO
3 XO 0 o Xo| Xo O | Xo O |Xxo o 0 X0 O XO
4 XO 0 o Xo| xo O | Xo O |Xxo o 0 X0 O XO
5 XO 0 o Xo| Xo O | Xo O |Xxo o 0 X0 O XO
6 XO 0 XOo O XO O |Xo 0O | o Xol| o XO O X0
7 XO 0 XOo O XO O | Xo O Xo | o X0 | X0
8 XO 0 Xo | Xo O | Xo O |Xo 0 X0 O XO
9 XO 0 Xo | Xo O | Xo 0O |Xo o ] XO O X0
10 X0 O O Xo | Xo O Xo 0O |Xo O O XO | X0

Leyenda: Pr: Pertinencia; Cl: Claridad; Cn: Congruencia; D: Dejar; M: Modificar;
E: Eliminar; I: Incluir otro item.
Observaciones generales:

Firma del experto/ CI:
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Anexo “D”. Resumenes de casos.

INDIVIDUOS

10
11
12
13
14
15
16
17
18
19
20
21

22
23
24
25
26
27
28
29
30
31

32

33
34
3
3

5
6

37

38
39

40
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Niealdia del Minicipio

REPUBLICA BOLIVARIANA DE VENEZUELA {Jiménez
ALCALDIA DEL MUNICIPIO JIMENEZ /4 \l\\
Anexo “E”. Acuerdo de Confidencialidad.
ACUERDO DE CONFIDENCIALIDAD
ENTRE: (Nombre de la Empresa)
Y: (Nombre del Trabajador, Contratista o
Empresa contratada)

Este Acuerdo de Confidencialidad entre los contratantes, se regulara por las siguientes
clausulas:

1. TIEMPO ESTABLECIDO DEL ACUERDO

Este Acuerdo de Confidencialidad comienza (con la firma del Contrato Laboral o
Comercial o retroactivamente al principio de la relacién cuando se firmé el Contrato) y
permanecerd vigente mientras esté vigente el Objeto por el cual se inici6 la relacion,
manteniéndose inclusive durante las prérrogas sin necesidad de firmar un nuevo Acuerdo de
Confidencialidad.

Asimismo, si el contrato inicial termina y se inicia después un nuevo contrato pero con el
mismo objeto del contrato anterior, este Acuerdo de Confidencialidad tomara vigencia sin
necesidad de firmar uno nuevo.

2. REPRESENTACION Y GARANTIAS

El (Trabajador o Contratista) representa y garantiza que su relacion
con la Empresa no causara o requerira que ello viole cualquier obligacién a, el acuerdo, o la
confianza relacionada con confidencialidad, el secreto de fabricacion y la informacion
propietaria con cualquier otra persona, empresa o entidad. Mas aun, el
(Trabajador o Contratista) reconoce que una condicion de esta relacion consiste en que no
ha traido y no traerd o usara en el desempefio de sus deberes en la Empresa cualquier
informacién propietaria o confidencial de un antiguo Empleador o Contratante sin la
autorizacion escrita de aquel Empleador o Contratante. La violacion de esta condicion causa
la terminacion automéatica de la relacion (Laboral o Comercial) desde el
tiempo de violacion. Si el (Trabajador o Contratista) considera que
tiene investigaciones o invenciones anteriores a la firma de este Acuerdo de Confidencialidad
que seran excluidas de este acuerdo, se deberan anotar en la parte trasera de este documento o
en uno aparte firmado por las partes. Con esto. El (Trabajador o
Contratista) libera a la Empresa de cualquier reclamacién por parte del
(Trabajador o Contratista) por cualquier empleo por la Empresa de cualquier invencién
antes hecha o concebida por El (Trabajador o Contratista).
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. CONFIDENCIALIDAD

El (Trabajador o Contratista) reconoce que la Empresa contratante
ha hecho, o puede poner a su disposicion ciertas listas de clientes, datos de precios,
fuentes de suministro, técnicas, informacién computarizada, mapas, los métodos,
producto de disefio, la informacion, y/o Informacién Propietaria de, o autorizado a, la
Empresa o sus clientes, incluyendo sin restriccion, secretos de fabricacion, invenciones,
patentes, y materiales con derechos de autor ( mas todo lo que se considere
Material o Informacion Confidencial).

El (Trabajador o Contratista) reconoce que esta informacion tiene
un valor econémico, real o potencial, que no es generalmente dado a conocer al publico o
a los otros que podrian obtener el valor econdémico de su descubrimiento o empleo y que
esta informacidn es sujeta a un esfuerzo razonable por la Empresa de mantener su secreto
y confidencialidad. Asimismo, el (Trabajador o Contratista) no
haré& ninguna duplicacion u otra copia del Material Confidencial.

El (Trabajador o Contratista) devolvera inmediatamente se le
solicite por parte de la Empresa, todo material confidencial que se le haya solicitado. El
(Trabajador o Contratista) notificard a la Empresa cualquier
descubrimiento que haya hecho, considerdndose esto, como parte del Material
Confidencial. El (Trabajador o Contratista) se compromete a no
utilizar informacién o Material Confidencial finalizado la relacion

(Laboral o Comercial).

. INFORMACION CONSIDERADA DE LA EMPRESA

Para el objetivo de este Acuerdo, también se considerard como Material Confidencial
cualquier informacién, observacién, datos, material escrito, registro, documento, dibujo,
fotografia, disposicién, programas de computador, software, multimedia, programas fijos,
invencidn, descubrimiento, mejora, desarrollo, instrumento, maquina, aparato, aplicacion,
disefio, trabajo de paternidad literario, logo, sistema, idea promocional, lista de clientes,
necesidad del cliente, practica, informacion de precios, procesos, pruebas, concepto,
férmulas, métodos, informacion de mercado, técnicas, secreto de fabricacion, producto
y/o la investigacion relacionada con el desarrollo de investigacion real o previsto,
productos, organizacion, control de comercializacion, publicidad, negocio o fondos de
Empresa, sus afiliados o entidades relacionadas. ( y todo lo que considere
necesario incluir).

Todo lo anterior, es y sera de la Empresa incluso después de terminada la relacién con el
(Trabajador o Contratista).

El (Trabajador o Contratista) cumplira con las medidas de
seguridad que tome la Empresa para proteger la confidencialidad de cualquier
Informacion reservada o secreta de la Empresa.

El (Trabajador o Contratista) irrevocablemente designa al Gerente
0 quien haga sus veces en la Empresa para realizar todos los actos necesarios para obtener
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y/o mantener patentes, derechos de autor y derechos similares a cualquier Informacion
exclusiva de la Empresa, segun la normas (Colombianas) e Internacionales.
Cualquier uso para una patente, el registro de derechos de autor o el derecho similar
registrado por el (Trabajador o Contratista) dentro de un afio
después de la terminacion de este Acuerdo serd supuesto a relacionarse con la
Informacién creada por el (Trabajador o Contratista) durante el
término de este Acuerdo, a no ser que el (Trabajador o Contratista)
pueda demostrar de otra manera con la certeza razonable.

La Empresa puede disponer libremente de toda su informacion y Material Confidencial,
por lo que el (Trabajador o Contratista) no tendrd ninguna
autoridad para ejercer cualquier derecho o privilegios en lo que concierne a la
Informacién perteneciente exclusivamente a la Empresa poseida por o asignada a esta
Gltima conforme a este Acuerdo y las leyes (Colombianas)

5. LABOR CONTRATADA

El (Trabajador o Contratista) reconoce que todos los trabajos de
autoria llevados a cabo por la Empresa son sujetos a la direccién de la Empresa y su
control y dichos trabajos constituyen una funcion contratada de conformidad al Contrato
(Laboral o Comercial).

Toda la Informacion o Material Confidencial, creada, inventada, concebida o descubierto
por el (Trabajador o Contratista) que este sujeto a derechos de
autor explicitamente, como se considera, por el (Trabajador o
Contratista), corresponde a trabajos propios de la labor contratada y son de propiedad de
la Empresa.

6. ASIGNACION

a.

La empresa poseera como su propiedad exclusiva , y el (Trabajador
o Contratista) esta de acuerdo con asignar, transferir, y transportar y o sus candidatos
autorizados todo su derecho, titulo e interés a y a todas y cualquier dichas "ideas" que
estén relacionadas en general con el negocio de la Empresa, incluyendo, pero no limitado
con cualquier invencion, procesos, mejoras, ideas, obras de arte registrables como
propiedad literaria, marcas registradas, derechos de autor, formulas, la tecnologia de la
fabricacion, acontecimientos, escrituras, otros, registrables como propiedad literaria,
patentables o in patentable, desde la fecha de este Acuerdo o la fecha del primer contrato
celebrado con la Empresa y hasta la terminacion de la relacion
(Laboral o Comercial) con el (Trabajador o Contratista) .

El (Trabajador o Contratista) por la presente asigna a la Empresa
todas las entregas y libera a la Empresa, cualquier afiliado de Empresa y sus oficiales
respectivos, directores y empleados, de y contra cualquier y todas las reclamaciones,
demandas, responsabilidades, gastos, y los gastos de el (Trabajador
o Contratista), provenientes, o relacionando con, cualquier Informacion de Propiedad.

7. PREMIOS O COMISIONES (Optativo)
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a. La Empresa pagara al (Trabajador o Contratista) un premio
consistente en (efectivo, especie, etc.) sobre la Investigacion o
Creacion del (Trabajador o Contratista).

8. NO COMPETIR

El (Trabajador o Contratista) esta de acuerdo con no contratar con
terceros en cualquier actividad que compita con cualquier actividad de Empresa durante el
curso de su relacion (Laboral o Comercial). Para los objetivos de este parrafo,

la actividad competitiva abarca la formacion o la planificacion de formar una entidad de
negocio que, como se puede considerar, sea competitiva con cualquier negocio de la
Empresa. Esto no impide al (Trabajador o Contratista) buscar u
obtener el empleo u otras formas de relaciones de negocio con un competidor después de la
terminacion de empleo con la Empresa mientras que tal competidor existiese antes de la
terminacion de la relacién con la Empresa y el (Trabajador o
Contratista) de ninguna manera estuvo implicado con la organizacion o la formacién de tal
competidor.

9. OPORTUNIDADES DE NEGOCIO

Durante las condiciones de este Acuerdo, si el (Trabajador o
Contratista) se da cuenta de cualquier proyecto, inversién, empresa, negocio u otra
oportunidad o similar relacionado con el mismo campo comercial de la Empresa, o cualquier
proyecto, inversion, empresa, o el negocio de Empresa, entonces el
(Trabajador o Contratista) notificard la Empresa inmediatamente por escrito de tal
Oportunidad y usard los esfuerzos de buena fe del (Trabajador o
Contratista) para hacer que la Empresa tuviese la oportunidad de explorar, invertir dinero en,
participar en, o de otra manera afiliarse a tal Oportunidad.

10. SOLICITACION DE EMPLEADOS

El (Trabajador o Contratista) conviene gque terminado el Contrato que
dio origen a este Acuerdo de Confidencialidad, no inducira o intentard contratar a los
trabajadores de la Empresa para crear un nuevo negocio que compita en el mismo ramo
mercantil.

11. SOLICITACION DE CLIENTES DESPUES DE TERMINACION DE ACUERDO

Por el término de (dias, meses o afio),de terminada la relacion con la
Empresa, el (Trabajador o Contratista) no va a, directamente o
indirectamente, dar a conocer a cualquier persona, firma o corporacion los nombres o las
direcciones de cualquiera de los clientes de Empresa o cualquier otra informacion que les
pertenece, o visitaran, buscaran clientes, se llevaran, o intentaran visitar, buscar clientes, o
llevarse cualquier cliente de Empresa sobre quien el (Trabajador o
Contratista) se halla contactado o con quien el (Trabajador o
Contratista) se dio por enterado durante el tiempo de este Acuerdo, para si o para cualquier
otra persona, firma, o corporacion.

12. SANCIONES POR VIOLAR EL ACUERDO DE CONFIDENCIALIDAD
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EL (Trabajador o Contratista) que viole alguna de las disposiciones
antes mencionadas en relacion con lo que se considera objeto de la Confidencialidad,
ocasionara el pago de una multa de $ , Sin perjuicio de las demés acciones
laborales, comerciales y penales a que haya lugar para la reclamacion de indemnizacion de
perjuicios ocasionados con la violacién a la Confidencialidad aqui suscrita.

13. Conciliacién y Arbitraje

En caso de cualquier controversia en este Acuerdo, los firmantes se comprometen a llevar las
diferencias ante un Centro de Conciliacion o un Tribunal de Arbitramento antes de iniciar
cualquier accion legal ante jueces. Los gastos de las diligencias de Conciliacion o Tribunal de
Arbitramento sera sufragado por la parte solicitante.

Hasta aqui este Acuerdo de Confidencialidad.

Se firma en dos ejemplares que serén entregados a los firmantes, a los dias del mes
de del afio .
Firmas:
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REPUBLICA BOLIVARIANA DE VENEZUELA
ALCALDIA DEL MUNICIPIO JIMENEZ

Anexo “F”. Autorizacion de Accesos Externos

Lugar y Fecha: I 1
AUTORIZACION DE ACCESOS A PERSONAL EXTERNO A LA
ALCALDIA
Nombres: ,
Apellidos: :
Cedulas: ,

Tipo de Cambio a realizar:

Observaciones:

Atentamente:
Nombre y apellido:
(Por la Direccion de Informatica)
C.I:

Firmay Sello:
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REPUBLICA BOLIVARIANA DE VENEZUELA
ALCALDIA DEL MUNICIPIO JIMENEZ

Anexo “G”. Procedimiento Normado para terminacion de empleado

Proposito General:

Establecer la normativa para el respaldo de la informacion en caso de la terminacién

del empleo o trabajo realizado en la Alcaldia del Municipio Jiménez.

Actores:
Supervisor de seguridad
Empleado saliente.

Direccion de Recursos Humanos.

Este procedimiento de terminacion de empleo describe, especificamente, el esquema
a seguir cuando un empleado termina la relacion laboral con la Alcaldia del
Municipio Jiménez

El procedimiento serd el siguiente:

1. El departamento de RRHH de la Alcaldia del Municipio Jiménez, debe
informar la Direccion de Informatica que un empleado dejara sus actividades
laborales, por las causas que fuesen: despido, termino de contrato o renuncia
voluntaria.

2. El representante de la Direccidn de Informatica procede a respaldar de forma
inmediata la informacion de Correos, documentos e informes de la persona.

3. El empleado firma el formato de terminacion de empleo (Anexo H).

4. El formato debidamente llenado es entregado a recursos humanos y la
direccién de RRHH No debe entregar el pago de la liquidacion del empleado

hasta no tener este formato.
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ALCALDIA DEL MUNICIPIO JIMENEZ

Anexo “H”. Formato para terminacion de empleo

Fecha: _/ /

NOMBRE DEL EMPLEADO:

APELLIDO DEL EMPLEADO:

LOGIN QUE USABA:

PASSWORD QUE USABA:

FECHA DE NOTIFICACION:

FECHA DE RESPALDO:

110



REPUBLICA BOLIVARIANA DE VENEZUELA
ALCALDIA DEL MUNICIPIO JIMENEZ

Anexo “I”. Formato Reporte de Vulnerabilidades
Fecha: [/ [

Reporte de vulnerabilidades

Numero de Caso:

Jefatura o direccion donde se observo la falla:

Describa vulnerabilidad:

Memoria Fotogréfica:

Nombre de persona que levanta vulnerabilidad:

Firma
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W ALCALDIA DEL MUNICIPIO JIMENEZ

Anexo “J”. Formato Control de Usuario

Formato de control de registro y retiro de
usuarios del sistema administrativo

Nombres | Apellidos | Cedula | Nombre del | Fecha de Firma Fecha de Retiro
Usuario Registro de Conforme del Usuario
Usuario
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ALCALDIA DEL MUNICIPIO JIMENEZ

Anexo “K”. Entrevista

UNIVERSIDAD CENTROCCIDENTAL “LISANDRO ALVARADO”
DECANATO DE CIENCIAS Y TECNOLOGIA
MAESTRIA EN CIENCIAS DE LA COMPUTACION
MENCION REDES DE COMPUTADORA

ENTREVISTA

Fecha: / /

DISENO DE UN PLAN DE GESTION DE SEGURIDAD DE LA
INFORMACION. CASO: DIRECCION DE INFORMATICA DE LA
ALCALDIA DEL MUNICIPIO JIMENEZ DEL ESTADO LARA

1.- ¢Considera usted que deben existir politicas de seguridad para la plataforma
tecnologia de la Alcaldia del Municipio Jiménez?
Si [] No[ ]

2. -¢Existe un documento que defina las politicas de seguridad de informacién de la
Alcaldia del Municipio Jiménez?

Si[] No[ ]

3.- ¢ Conoce usted alguno de los estandares de seguridad de informacion?

Si[] No| ]
4.- ;El manejo de la Informacion de la Organizacion esta en manos del personal que
tiene responsabilidad directa sobre ella?

Si[] No[ ]

5.- ¢Indique si la institucion posee programas dirigidos a sensibilizar sobre la
Seguridad de la Informacion para todos los empleados?

Si[] No[ ]
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REPUBLICA BOLIVARIANA DE VENEZUELA
ALCALDIA DEL MUNICIPIO JIMENEZ

6.- ¢Existe un documento donde los empleados, contratista y proveedores acuerden la
confidencialidad de la informacion, relacionada con la Alcaldia?
Si[] No[ ]

7.- ¢En la institucion han realizado pruebas de penetracion perimetral?
Si[] No[ ]

8.- ¢Existe un documento donde estén definidas las responsabilidades para la
terminacion o cambio de empleo para los empleados, de la Alcaldia?

Si[] No[ ]

Agradeciendo cordialmente su colaboracion. Atentamente,

Ing. Arelys Lopez.
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Anexo “L”. Validez del Instrumento

UNIVERSIDAD CENTROCCIDENTAL “LISANDRO ALVARADO”
DECANATO DE CIENCIAS Y TECNOLOGIA
POSTGRADO EN CIENCIAS DE LA COMPUTACION
MENCION REDES DE COMPUTADORAS
“DISENO DE UN PLAN DE GESTION DE SEGURIDAD DE LA

INFORMACION.CASO: DIRECCION DE INFORMATICA DE LA
ALCALDIA DEL MUNICIPIO JIMENEZ DEL ESTADO LARA.”
Formato de Validacion del Instrumento (ENTREVISTA)

Ciudadano (a):

Para efectos de la evaluacion correspondiente a los items planteados en el
instrumento se determinaréa la validez en los siguientes términos:

a) Pertinencia: Es la correspondencia del item con el aspecto a evaluar;

b) Claridad: se refiere a la redaccion precisa y sencilla del item

c) Congruencia: entendida como la l6gica interna del item.

Se le agradece seleccionar una de las 2 posibles opciones (Si/No) para cada
item con el objetivo de sefialar el grado de pertinencia, claridad y congruencia de los
mismos.

OPINION DEL EXPERTO

Pr Cl Cn D M E |
3 SI NO SI N SI NO SI N SI N SI NO SI NO
Item ) ) )
1 XO | XO O XO O XO O | XO | XO O XO
2 XO O XO O XO O X0 O O XO O XO [} XO
3 XO | | XO XO O XO O XO O | XO O XO
4 XO | O XO XO O XO O XO O | XO O XO
5 XO O Od XO X0 O X0 Od XO Od O X0 Od XO
6 XO | XO O XO O XO O | XO | XO O XO
7 XO | XO O XO O XO O | XO | XO O XO
8 XO O X0 O X0 O X0 Od O XO O X0 Od XO

Leyenda: Pr: Pertinencia; Cl: Claridad; Cn: Congruencia; D: Dejar; M: Modificar;
E: Eliminar; I: Incluir otro item.
Observaciones generales:

Firma del experto/ Cl:
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Anexo “M”. Planilla para la identificacion de activos

Plan de Gestion de Seguridad de la Informacion

Planilla para Identificacion de Activos por Direccion o Jefatura

Indicaciones: Utilice esta planilla para describir cada uno de los activos de
informacion Vitales para su direccion o Jefatura, que sean relevantes para la
prestacion del servicio que usted como director o jefe presta.

Nombre del Servicio que usted presta:

Descripcion del servicio:

Listado de activos Vitales.

1) 9)

2) 10)
3) 11)
4) 12)
5) 13)
6) 14)
7) 15)
8) 16)
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Arelys Altagracia Lopez Martinez

Tintorero|Km. 25 Via Quibor Av. Principal Sector EI Cardonal I. Quibor - Estado Lara.
Venezuela. Teléfono Celular; 0416-3158199, Telf. Oficina: 0253-4913825.
E-mail: arelysal@gmail.com,lopezmarelys@yahoo.com, arelysa_1@hotmail.com

| CURRICULUM VITAE
Cédula: 12.594.918 Nacionalidad: Venezolana
Datos Edad: 34 afios Estado Civil: casada
Personales

Educacion

Experiencia
Profesional

Ingeniero en Informética. Universidad Centroccidental “Lisandro Alvarado”.
(UCLA)Barquisimeto, junio, 2004.

Actualmente en Trabajo de Tesis de Maestria en ciencias de la computacién Mencion:
Redes de Computadora

@ Empleado Fijo en la Alcaldia del Municipio Jiménez en la Direccion de
informatica, con el cargo de Analista de Procesamiento de Datos I. DESDE EL 17-
10-2005 hasta la Actualidad.

@ Profesor de Informatica Instrumental en la aldea Universitaria Manuela
Séenz. Quibor Estado Lara. Desde Marzo 2009 a Septiembre 20009.

@ 3er modulo en la Academia de Software Libre en FUNDACITE Lara. desde el
07/07/2007 hasta el 18/07/2007.

@ Coordinador Municipal Auxiliar. Proceso Electoral del 03-12-2006, Elecciones
Presidenciales.

@ Profesor Contratado en INCE Media Profesional. Materia: Tecnologia Turistica
I11 (6h), semestre correspondiente Agosto- Diciembre 2006.

@ Profesor Asesor en la Mision Sucre en la Aldea del Municipio Jiménez, en las
Materias: Arquitectura del Computador (3 horas), y Proyecto Socio Tecnolégico (2
horas).

@ Profesor Contratado en INCE Media Profesional. Materias: Informatica I1(4h),
Tecnologia Turistica | (6h), semestre correspondiente Agosto- Diciembre.

@ Profesor Contratado en INCE Media Profesional. Materias: Informatica 1(4h),
Planificacion (4h), semestre correspondiente Abril-Agosto.

@ Operador Totalizador. Proceso Electoral del 07-08-2005.

@ Operador Postulaciones. Proceso Electoral del mes de Abril 2005.

@ Operador Capta Huellas. Procesos Electorales del 15-08-2004 y 31-10-2004.

@ Practica Profesional: Sistema de Seguimiento de solicitudes para la Secretaria
General de la UCLA, Sistema de Denuncias para el INDECU.

@ Asistente al Cargo. Direccion de Deportes UCLA, Prof. Margot Carrasco
Coordinador de Atencion al Atleta. UCLA. Mayo 2003 a Mayo 2004.

@ Vendedora. Comercial “Chaliki, C.A.”. Barquisimeto. = Duracion: Octubre de
1997 hasta Noviembre de 1997.

@ Auxiliar de Contabilidad. Oficina de la Lic. Aracelis Camacho. Barquisimeto.
Duracion: Febrero de 1998 hasta Abril de 1998.

@ Estudiante Modulo | de Certificacion en Redes en academia CISCO, en la

Universidad Fermin Toro.

117


mailto:arelysa1@gmail.com
mailto:lopezmarelys@yahoo.com
mailto:arelysa_1@hotmail.com

Eventos
Profesionales

Perfil
Profesional

c ¢ © © ©
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oo

Modulo Uno Software Libre en la Academia de Software Libre del Estado Lara
Septiembre-Diciembre 2006.

Certificado Modulo Cero Software Libre en la Academia de Software Libre del
Estado Lara Junio-Agosto 2006.

Componente Docente (Modalidad en Linea), en la universidad Fermin Toro. Julio
2006.

XXV Festival Juvenil Regional de la Ciencia, en calidad de participante. Desde
el 22-06 al 24-06-1994.Tocuyo.

Il Jornadas de Internet. Desde el 22-06 al 26-06-1998. Universidad
Centroccidental “Lisandro Alvarado”, Decanato de Ciencia y Tecnologia.
Barquisimeto.

VIl Jornadas Infociencias 2000 “Una Ventana Hacia La Innovacion
Tecnologica”

En Calidad de: Participante. Hotel Barquisimeto Hilton. 13 y 14 de Octubre 2000
X Jornadas de Infociencias 2001. “Tecnologia para La Sociedad del
Conocimiento”

En Calidad de: Participante. Hotel Principe. 08 y 09 de Noviembre 2001.

XIl Jornadas de Infociencias 2003. “Una puerta Abierta a la Innovacion
Tecnologica”

En Calidad de: Participante. Hotel Principe. 3y 4 de Abril 2003.

X Jornadas de Infociencias 2003. “Explorando Horizontes Tecnologicos”
En Calidad de: Participante. Auditorio Ambrosio Oropeza. 02 y 03 de Octubre
2003.

X1V Jornadas de Infociencias 2004. “Una Vision al conocimiento Tecnologico”
En Calidad de: Coordinador de Documentacion del proyecto SIGESA. Hotel
principe. 15 y 16 de Abril 2004.

Asistente Técnico en Mantenimiento de Micros. IUTEPAL Maracay convenio
Moran .Abril 2002-Julio 2003.

Especialista proactivo, dinamico con capacidad e iniciativa para plantear
alternativas de solucion eficientes ante circunstancias criticas.

Alto sentido de la responsabilidad, puntualidad y cooperacion.

Capacidad para trabajar en equipo y mantener buenas relaciones interpersonales.
Adaptabilidad para trabajar bajo presion y habilidad para el aprendizaje
autodidacta.

Habilidad para negociar con el cliente en el levantamiento de especificaciones
técnicas para definir la factibilidad y alcance de un proyecto.

Coordinacion de Grupos de Trabajo.
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Conocimientos
Técnicos

Andlisis, disefio, desarrollo, mantenimiento de Redes LAN, MAN y WAN.
Andlisis, disefio, desarrollo, puesta en produccién y mantenimiento de
Aplicaciones, Sitios y Paginas Web.

Conocimientos del estdndar J2EE para desarrollo de aplicaciones web.
Conocimientos en la instalacion, configuracion y administracion del Servidor Web
Apache bajo ambiente Windows.

Anélisis, disefio y desarrollo de sistemas de informacion, bajo las metodologias
Estructurada y Orientada a Objeto.

Disefio, creacion y mantenimiento de Bases de Datos relacionales y documentales.
Manejo de Utilitarios Web: Flash, DreamWeaver, MS FrontPage, Adobe
Photoshop, CorelDraw en cualquiera de sus versiones.

Manejo de sistemas de Capta huellas, Sistema de postulaciones, y Sistema de

Totalizacion para Elecciones Nacionales.
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